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O autorovi

V oblasti ICT ptisobim od roku 2008. Ve své profesni praxi jsem se vénoval mnoha ¢innostem
z oblasti testovani, spravy zabezpeceni siti, optimalizace, automatizace a automatické verifikace
systému. Pri fe$eni ve velké mife navrhuji, tvofim a vyuzivam automatizované nastroje, které

v v o ve

mi pomahaji efektivné fesit vzniklé situace a pozadavky.

Pfed dvéma roky jsem u jednoho projektu realizovaného ve volném case prisel do styku s Ar-
duinem. Poznal jsem vyzvy a tskali vyvoje embedded zatizeni a ziskané znalosti a zkugenosti
se snazim komplexné sumarizovat v této knize.

O knize

Pokrok modernich technologii sniZuje cenu a zvy$uje dostupnost elektronickych prvki, tech-
nickych prostredki a zatizeni pro bézné lidi. V dobé internetu a snadné dostupnosti informaci
je mozné ziskavat znalosti témér kdykoliv a kdekoliv. Toto v§echno dava moznost i kreativnim
lidem a nad$enctim tvorit produkty a sluzby, které zlepsuji kazdodenni zivot. V nékterych pri-
padech se ndpady méni v nové podnikatelské plany.

Arduino je jednou z takovychto technologii. Reseni pochdzi z dilny italskych inzenyra. Uz
i v nasich zemich (Ceska a Slovenskd republika) existuje nékolik knih, ¢lank®, blogfi, portali
a webovych stranek popisujicich tuto technologii.

Na trhu vsak chybi literatura, ktera by amatérim (lidem, ktefi se touto oblasti nezivi) proble-
matiku vyvoje a vyroby elektronickych zatizeni priblizila komplexnim a ¢tivym zptisobem.
Pravé tato kniha chce poskytnout takzvany celkovy prehled o problematice, v angli¢tiné tak-
zvany ,,big picture®.

Technicka literatura je uz v dobé svého psani pomérné neaktualni, jelikoZ proces tvorby kni-
hy trva ptiblizné rok. U zafizeni typu Arduino je Zivotni cyklus desek a rozsifujicich modula
pomérné kratky. Navic po vydani knihy jsou obsazené informace za rok ¢i dva uz neaktudlni
a v podstaté i nezajimavé a zbyte¢né.

Vzhledem k dostupnosti informaci na internetu je pomérné jednoduché najit, co ¢lovék potfe-
buje. Sta¢i do webového prohlizece zadat klicové slovo a za sekundu jsou k dispozici miliony
vysledki. Pro Arduino se vrati 26 miliont vysledkd, a to vytvaii dal$i problém.

Tim je pravé tato jednoducha a rychla dostupnost velkého mnozstvi informaci, ktera zac¢ina
byt v dne$ni dobé vice na $kodu nez k uzitku. V dobé internetu prevazuje kvantita obsahu
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O knize

nad kvalitou. Dal$im z problémil je fragmentace informaci. Kniha se proto snazi poskytnout
feseni ve formé sdruzeni relevantnich informaci na jednom misté.

Z téchto dtivodt je koncept knihy postaven jinak nez vét$ina béznych zdrojii informaci k Ar-
duinu. Na prvni pohled by se mohlo zdat, ze pokud kniha obsahuje informace z kazdé oblasti,
je to o véem a zdroven o ni¢em. Divodem, pro¢ obsah knihy vytvaii takovy pocit, je Siroky
rozsah obsazenych témat a oblasti. Témata a jejich rozsah byly zvoleny ve snaze poskytnout
uvod do vyvoje embedded zatizeni.

Pokud si ¢tenaft detailné nastuduje jazyk C/C++ a technologii programovani mikroprocesort
AVR od spole¢nosti Atmel, zvladl v podstaté celé Arduino. S drobnymi obménami je schopen
realizovat jakykoliv program. Tuto knihu nebude pottebovat. Dovolim si v$ak tvrdit, Ze potom
bude mit na Arduino jiny pohled a zjisti, Ze ho v mnoha vécech deska ¢i Arduino IDE omezuji.

Schopnost programovani mikroprocesort ale nepostacuje. Mikroprocesor sam o sobé nedoka-
ze poskytovat tak rozsahlou funkcionalitu, jaka se pozaduje naptiklad pti realizaci domdctho
alarmu nebo amatérské meteorologické stanice.

Kdyz se ¢lovék postupné ponoii do problematiky, napadnou ho otazky: Jak fesi takovyto pro-
blém profesionalové v praxi? Co vsechno by mélo mit kvalitni softwarové a hardwarové rese-
ni? Jak se propojuji zafizeni s realnym svétem? Jak nejlépe zabezpecit interakci s uzivatelem?
Jaké jsou moderni trendy v oblasti? Je mozné hobby feseni transformovat na komer¢ni feseni?
A mnoho jinych otazek.

Tato kniha by méla byt pro nezasvécené prvnim tivodem do problematiky embedded zatizeni
a ukdzat dal3i nasmérovani na odpovidajici zdroje informaci. Ctend by mél v knize najit i vy-
svétleni, pro¢ jsou jednotlivé oblasti diilezité a jak spolu souvisi. To, zda byly zdmér a ambice
knihy splnény, ziistava na ¢tendfi.

Co v knize najdete?

V knize se dozvite napriklad: Jaka pravidla pti tvorbé embedded kddu oznacuji za dilezita
experti z NASA. Jak ptipojit Arduino do pocitacové sité bez ethernet modulu. Co pottebujete
k ovladani Arduina z opera¢niho systému Windows a Linux. Jak na emebedded systémech
Setfit energii. Jakym zpiisobem je mozné zajistit automatickou detekci a obnovu z chybovych
stavil. Jak zaclenit Arduino do infrastruktury IoT s komunika¢nim modelem Publisher-Sub-
scriber. Prozkoumate rovnéz mnoho jinych zajimavych oblasti souvisejicich s vyvojem em-
bedded zafizeni a Arduina.

Kniha je rozdélena do péti kapitol a doplnéna souborem priloh.

1. kapitola se vénuje sezndmeni s Arduinem. Seznamite se s pfibéhem, ktery obsahuje zkla-
mani, kopirovani napadt a interni spory mezi zakladateli projektu. Po uvodu nasleduje krat-
ké zamysleni nad vhodnosti a nevhodnosti Arduina pro projekty. V textu jsou dale zminény
oblasti, které uvedou ¢tenare do problematiky elektronickych zafizeni, jejich vyvoje, analyzy,
vylep$ovani ¢i uprav v domdcim prostredi. Roz$ifujicimi ¢astmi jsou témata o hackerech,
hardwaru hackingu ¢i reverznim inzenyrstvi.
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O knize

2. kapitola se zamétuje na softwarovou ¢ast Arduina. Vysvétluje programovaci jazyk, pfistu-
py a principy. Kapitola obsahuje informace, které odhaluji zajimavé nastroje k nasazeni pri
fe$eni. Za zminku stoji napiiklad ukdzka reguldrnich vyrazi pro pokrocilou praci s textem ¢i
mala ochutnavka audiovizualnich framework pro tvorbu interaktivnich rozhrani. Cést textu
se vénuje principtim, tiptim a trikiim, jak tvorfit a ladit zdrojovy kod.

3. kapitola se vénuje hardwaru Arduina. Mezi popisovanymi oblastmi jsou sbérnice, registry,
opera¢ni pamét, casovace, vstupy/vystupy a jejich efektivni vyuzivani pfi programovani. Me-
zi zajimavé ¢asti patii sekce vénovana Setfeni energii ¢i principtim zvySeni stability zafizeni
a odolnosti viici chybam.

4. kapitola nabizi seznameni s principy propojeni Arduina a externich modult. Moduly se
oznacuji jako shieldy a rozsifuji funkcionalitu Arduina o nové technologie jako GSM, GPS
¢i RFID. V kapitole se nezapomnélo ani na principy pfipojeni Arduina k siti bez technologie
ethernet, na Wi-Fi, Bluetooth ¢i propojeni s mobilnimi telefony.

5. kapitola se zaméruje na kratky uvod do Internet of Things, coZ je oblast, ktera v poslednich
letech razantné ziskava na popularité. V textu najdete popsany komunika¢ni model Publisher-
-Subscriber, ktery se da snadno vytvorit a otestovat v domdcich podminkach.

Prilohy - knihu uzavira soubor piiloh, ktery ma fungovat jako kolekce uzite¢nych informaci.
Na seznamu se nachdzi naptiklad tabulky elektrotechnickych znadek a vypocti ¢i matematic-
ké vzorce. Bonusovou ptilohou je ukazka otazek pouzivanych na pohovorech na pozice typu
vyvojar embedded zafizeni.

Typografické konvence

V knize se pouziva kvili leps$i prehlednosti formatovani textu podle nasledujicich typogra-
fickych konvenci.

Informace souvisejici s popisovanou problematikou, které by mohly byt zajimavé ¢i dilezité,
jsou v textu rozdéleny do tif kategorif: Tip, Poznamka a Upozornéni. V$echny typy jsou zvy-
raznény timto zplisobem:

Poznamka: U aritmetickych operaci je potfeba davat pozor na pouzivané datové typy. Jejich
nespravnym pouzivanim se mohou vysledky zkreslit, coz ma nezadouci vliv na béh programu.
Obzvl4st problémové jsou operace délent.

Zdrojovy kéd, ktery lze aplikovat na Arduino, je formatovan takto:

int led = 9; // nastaveni pinu LED

int brightness = 0;

int fadeAmount = 5;

void setup() { // nastaveni komunikace
pinMode(Ted, OUTPUT);

}
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O knize

void Toop() {
analogWrite(led, brightness);
b

Doplnujici informace

V knize se vyuziva princip, ktery se v zahrani¢ni literature oznacuje jako ,,rule of thumb®. Jde
o priklady a principy, které se pouzivaji k vysvétleni ¢i tvodu do problematiky. Tyto ptiklady
a principy nejsou vytvoreny, aby byly striktné presné a aplikovatelné na kazdou situaci real-
ného svéta. Jejich tcelem je jednodussi vysvétleni a pochopeni textu.

Na zékladé zku$enosti z praxe se v knize pouziva znaéné mnozstvi anglickych pojmi, které se
nepreklddaji. Hlavnim d@ivodem je zachovéani vyznamu slov v kontextu probirané problema-
tiky. Dal$im divodem je moznost vyhledavani doplnujicich informaci v zahrani¢ni literatu-
fe, pricemz zpétny preklad do angli¢tiny by nemusel byt jednoduchy. Pro pobaveni nasleduje
ptiklad z praxe s nevhodnym prekladem:

Béhem testovani softwaru byl vznesen pozadavek na ovéreni pfitomnosti stopovacich kolacki.
Tento pozadavek zni pomérné vtipné, kdyz nikde v okoli nejsou na stole zadné kolacky. Pti
hlubsi analyze otazky je zfejmé, Ze ma jit o ovérovani tracking cookies ve webovém prohlizedi,
které se pouzivaji ke sledovani uzivateld.

Dals$im ptikladem nevhodného prekladu je v oblasti sitovych komunikaci prepina¢ CISCO.
Ne kazdy si dokaze predstavit, co toto zafizeni déla. Na druhou stranu, kdyz se zmini CIS-
CO switch, vétsina lidi z oboru (dokonce i netechnickych) si dokaze predstavit, o co se jedna,
a diskuze mtize plynule pokracovat dale.

Upozornéni: Pii realizaci jednotlivych zapojeni uvedenych v knize je potfeba dodrzovat zésady
bezpecnosti prace s elektronickymi zafizenimi. Vzdy si disledné zkontrolujte zapojeni celého ob-
vodu pfed jeho pfipojenim k napéti.

14



KAPITOLA
S eZ n a m te S e, V této kapitole se dozvite o:

m  Historii Arduina

1 Vyhodach a nevyhodach
Ard U | n O - Arduina

m Iniciative Open-source
m Licen¢nich podminkdach
= Arduino komunitach

Talentovany zasdhne cil, ktery jini zasdhnout nedokd- a portalech
Zi. Génius zasdhne cil, ktery jini nevidi. = Hackingu a reverznim
- Arthur Schopenhauer Inzenyrstvi

= Vyvoji technického feseni

Motivace

Prvni kapitola se vénuje sezndmeni s Arduinem. Jeho pfibéh je zajimavy a turbulentni. Od
tématu diplomové prace k milionovému byznysu vede dlouha cesta, ktera ukryva tvrdou pra-
ci, lidské osudy, uspéchy a zklamani. Zakladatelé ziji aktivnim elektronickym socialnim Zivo-
tem, aktivné bloguji a ptispivaji do komunit. Odtud se da ziskat vétsina aktualnich informaci.

Od tvodniho seznameni se prechazi dale k praci s Arduinem. Kratké zamysleni je vénova-
no otazkam, pro¢ by si mél ¢lovék pro svij projekt vybrat pravé Arduino, a naopak pro¢ ne.
Odkud ma ziskavat informace, podporu, navody, feSeni problému a inspiraci pro projekty.
Pro zajimavost jsou v kapitole zminény oblasti jako hardware hacking ¢i reverzni inzenyrstvi,
jelikoz jde o oblasti tizce souvisejici s hobby projekty, snahou o vylepSeni ¢i upravu existujicich
zafizeni. Zavér kapitoly se vénuje ivodu do problematiky vyvoje feseni.

Arduino

Arduino je fenoménem poslednich let. V obdobi 2005-2013 se prodalo 700 000 oficialnich za-
fizeni Arduino. Na trhu Open-source Hardware market (OSHW), kde Arduino pusobi, se do
roku 2011 dostalo mezi TOP 13 spole¢nosti. Ziskany podil trhu se odhaduje na 3-7 %. Ro¢ni
ptijem se v roce 2013 pohyboval na tirovni jednoho milionu dolart.

Arduino samo o sobé nepfinasi na trh nic nového. Mikroprocesory, breadboard desky, propo-
jeni spinac¢t, LED diod, riiznych aktivnich a pasivnich soucastek, to vSechno tu bylo uz ddvno
predtim. Dokumentace k jednotlivym mikroprocesortim, schémata zapojeni, programovaci
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KAPITOLA 1 Seznamte se, Arduino

rozhrani nebo platformy jako BASIC Stamp 1 tu uz byly o desitky let dfive. Arduino desky,
dokumentace API, knihovny, frameworky, IDE, to véechno se podoba star§im fesenim, ktera
existuji jiz desitky let.

Cim je tedy Arduino vyjimecné, ze se mu tak dati? Platforma Arduino je zalozena na socialni
inovaci. Prostfednictvim silného marketingu se podatilo vytvorit komunitu lidi, ktefi se mo-
hou prostfednictvim jednoduchého a srozumitelného vyvojového prostiedi dostat k progra-
movani mikroprocesori bez nutnosti studovat slozitou architekturu a logiku programovani
celého systému. Doslo ke zjednoduseni programovani mikrokontrolérii prosttednictvim IDE,
které se stard o véechno na pozadi bez nutnosti zdsahu uzivatele.

ﬂ Poznamka: Pro porovnani, napfiklad instalace bootloaderu na mikroprocesor (viz ¢ast vénovanou
bootloaderu) je pomérné komplikovana a vyzaduje relativné slozité a opatrné nastavovani registrd.

Tvurci Arduina se zaméfili na mladé studenty, designéry a lidi z netechnicky orientovanych
profesi, ktef{ maji minimalni nebo Zddné zkuSenosti s programovanim hardwaru. Arduino je
platforma, ktera umoznuje se za jeden vecer od nulovych zku$enosti a znalosti dostat k blika-
jicim diodam ovladanym mikroprocesorem.

Historie Arduina

Pfibéh Arduina se zacal psat v roce 2003, kdy student Hernando Barragan pracoval na své
diplomové préci na fakulté Interaction Design Institute Ivrea (IDII) v Italii. Cilem prace bylo
ulehceni prace umélctim a designérim pracujicim s elektronikou. Umélctiim a designértim
mélo byt uleh¢eno od technickych aspektii programovani mikroprocesort a mohli se tak vé-
novat svému primarnimu cili - designu a uméni.

Mezi zékladni pozadavky na vytvorenou platformu patfilo:
®m Jednoduché integrované vyvojové prostfedi (IDE) zaloZené na jazyku Processing
(processing.org)

m IDE funkéni na systémech Microsoft Windows, Mac OS X a Linux, s jednoduchym edi-
torem, urcené k vytvoreni softwarového programu

Jednoduchy programovaci ,jazyk“ nebo ,,framework® pro mikroprocesory
Kompletni integrace néstrojt (transparentni pro uzivatele)

Bootloader pro snadné nahravani programi

Serial Monitor na kontrolu a odesilani dat z/do mikroprocesoru
Open-source software

Open-source hardware navrhy zaloZené na mikroprocesorech Atmel

Komplexni online reference prikazt a knihoven, ptiklady, tutorialy, féra a ukazky projektt

ﬁ Poznamka: Casti s open-source pozadavky jsou dillezité pro dal3i pokrac¢ovani pribéhu Arduina.
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Diplomovou praci vedli Massimo Banzi a Casey Reas. Vystupem diplomové prace bylo zafizeni
s oznacenim Wiring, které Hernando vytvoril prostfednictvim nékolika prototypti s riiznymi
verzemi mikroprocesoru.

Obrazek 1.1: Treti prototyp zafizeni Wiring

Hernando absolvoval v roce 2004 studium s vyznamenanim. V priabéhu let 2003-2005 se
dokonce findlni verze zatizeni Wiring prodavala pres internet do celého svéta. Zde ale plat-
forma Wiring kon¢i.

V roce 2005 se od komercializovaného projektu Wiring odpojili Massimo Banzi a David Mellis,
ktefi zalozili vlastni projekt s ndzvem Arduino. Jako hlavni realizatofi projektu jsou uvadéni
Massimo Banzi, David Cuartielles, Tom Igoe, Gianluca Martino a David Mellis. Hernando nebyl
soucasti nového tymu, nebyl do ného ani prizvan. Avsak jeho podklady poslouzily k dal$imu
vyvoji a komercializaci projektu Arduino.

# Poznamka: Nazev Arduino vznikl podle mistniho baru, kde se zakladatelé projektu setkavali. Bar
nesl jméno podle italského hrabéte, jenz se pozdéji stal italskym kralem.

V letech 2008-2014 se kviili internim sportim zakladatelt projekt Arduino rozdélil na dvé vétve:
Arduino SRL a Arduino LLC. Zakladatelé se rozdélili na dvé skupiny, které udrzuji projekt nazivu
(www.arduino.cc, ktery vlastni Arduino LLC, a www.arduino.org, ktery udrzuje Arduino SRL).

Vzhledem k problémum s registraci komeréniho nazvu Arduino (ktery drzi v Evropé spo-
le¢nost Arduino SRL) vznikl novy komeréni nazev Genuino pro trh mimo USA, ktery vlast-
ni Arduino LLC, pfi¢emz v USA se tento produkt oznacuje jako Arduino. Vzdy se ale jedna
o stejny projekt a produkt.
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KAPITOLA 1 Seznamte se, Arduino

Poznamka: Bez ohledu na to, kdo vlastni prava pro komercni nézev, budou v knize nadéle pou-
Zivany nazvy Arduino, i kdyz se bude jednat o produkty, sluzby nebo informace primarné od spo-
le¢nosti Arduino LLC, ale vyuzivané na tizemi EU (mimo USA).

Shrnuti

Arduino je stale Zivy projekt, jeho pokracovani je tedy otevienym pribéhem. Kazdopadné bude
sledovani dalsiho Zivotniho cyklu této velmi populdrni platformy zajimavé.

Licen¢ni podminky Arduina

K produkttim znacky Arduino se vazi licen¢ni podminky, s nimiz je vhodné se pred pouziva-

vvvvvv

®  Arduino neni mozné pouzivat tam, kde bezpe¢nost predstavuje kriticky aspekt funkci-
onality. To znamend, kde na funkcionalité, stabilit¢ a bezpecnosti systému zavisi lidské
Zivoty ¢i zdravi uzivatell. Typickym piikladem jsou zdravotnické, letecké, energetické ¢i
vojenské systémy a zafizeni. Je pravdou, Ze Arduino by se za zadnych okolnosti nemélo
dostat do podobnych aplikaci, jelikoZ na systémy z danych oblasti se kladou enormné
vysoké technické pozadavky.
m  Zakoupenim produktd Arduino na sebe uzivatel bere zodpovédnost za dodrzovani le-
gislativnich, bezpec¢nostnich a regula¢nich pozadavkd, které jsou aktudlné platné v dané
zemi pouzivani.
Pfi integraci Arduina do komer¢niho feSeni se nemusi zverejnit design a logika feseni.
Vyuzivani a modifikace jadra Arduina a knihoven vyzaduje zachovani licen¢nich pod-
minek LGPL.
m  Privyuziti diagramt desky k vytvofeni nového komer¢niho produktu je nezbytné, aby zt-
staly zachovany soucasné licen¢ni podminky Creative Commons Attribution Share-Alike.
m  Uprava a komeréni redistribuce Arduino IDE neni moZn4.

Poznamka: Pro podrobnéjsi vysvétleni ¢ aktualni verzi podminek je vhodné prostudovat origindini
podminky EULA, zaru¢ni podminky a FAQ, kde byvaji nejdlezitéjsi otazky vysvétleny ziednodusené.

Iniciativa Open-source

Open-source hardware (OSH) predstavuje podobnou ideologii jako open-source software
(OSS). U OSS se sdili kod softwarového feseni. U OSH jsou volné dostupné vSechny podkla-
dy potiebné k designu a vyrobé vlastniho hardwaru. Jednd se napiiklad o mechanické vykre-
sy, schémata, kusovniky, vrstvy desek plosnych spojii, zdrojovy kéd HDL ¢i data o rozvrzeni
soucastek.
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Arduino — ano, nebo ne?

Jednou z myslenek Arduina bylo, aby lidé mohli studovat a vylepsovat hardware a ten déle
sdilet s ostatnimi. Proto tviirci zptistupnili pod licenci Creative Commons Attribution Share-
-Alike (CCAS-A) vSechny soubory vytvofené pti vyvoji Arduina.
Licence CCAS-A umoznuje fyzickym a pravnickym osobam upravovat a vydavat hardware
na zékladé ziskanych podkladu za podminky odkazovani na pivodniho tviirce a zachovani
licencovéni. V kratkosti by se dalo shrnout, ze licence Creative Commons Attribution Share-
-Alike umoznuje:
m  Sdileni: Umoznuje kopirovat a redistribuovat materialy na jakémkoliv médiu a v jakém-
koliv formatu.
m Uprava: Umoziiuje michat, ménit, upravit materialy za jakymkoliv dcelem véetné
komeréniho.
m  Odkazovani: Pti tvorbé feseni je nezbytné odkdzat se na pouzité licencovani a uvést
provedené zmény.
m  Zachovani: Pfi tpravé, zméné nebo vybudovdni feSeni je nutné zachovat ptivodni
licencovani.
m  Dalsi omezeni: Aplikovanim pravni legislativy nebo technickych opatfeni nelze omezovat
ostatni vyvojafe v tom, co jim umoziluje licence.

m  Odvolani: Licen¢ni podminky neni mozné odvolat.

Plné znéni licence CCAS-A v3.0 najdete na portalu Creativecommons.org (https://
creativecommons.org/licenses/by-sa/3.0/legalcode).

Hlavni konkuren¢ni vyhoda této platformy je postavena na cené, relativni jednoduchosti pro-
pojeni s periferiemi a jednoduchém programovacim jazyku. Arduino Software IDE je progra-
movaci prostfedi, v némz lze tvofit programovy kéd k ovladani Arduina. IDE je taktéz dis-
tribuovano pod licenci open-source. Konkrétné pro prostredi Java je IDE vydané pod licenci
GPL a pro C/C++ pod licenci LGPL.

Arduino — ano, nebo ne?

Jako vSechno na svéte ma i Arduino své vyhody a nevyhody z hlediska pouzivani a vhodnosti
¢i nevhodnosti pro feseni.

Proc¢ ano...
Nékolik dtivod, pro¢ si pro hobby projekt vybrat pravé Arduino:

m  Relativné nizka cena a dostupnost v porovnani s komer¢nimi ¢i priimyslovymi fesenimi
(naptiklad PLC systémy ¢i mikroprocesorové desky typu AVRPLC16). U hobby projektti
ve vét§iné pripadii rozhoduje cena.

m Sirokd podpora komunity, kterou tvoti nadienci, ¢asto i lidé z praxe s technickym vzdé-
lanim a nékolikaletymi profesnimi zku$enostmi.
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KAPITOLA 1 Seznamte se, Arduino

Open-source projekt, volné dostupné IDE, schémata, diagramy.

Produkty, které vyuzivaji volné dostupné designové informace, se snazi prinést nové a lepsi
fedeni, jez by zaujalo elektronické nadsence.

Dostupnost riiznych modultl a flexibilita umoznujici vytvorit témér jakékoliv feseni.
Ptipojitelnost a programovatelnost pfes USB. Nevyzaduje programator a znalosti jeho
pouzivani.

Snadna dostupnost informaci, navodi, schémat, zdrojovych kodu.

Relativné kratka doba vyvoje funkéniho feSeni. Vhodné k tvorbé prototypt ¢i
proof-of-concept.

Skvéla platforma k vyuce na skolach.
Vhodny prostfedek pro hackery, kteti radi vylepsuji a tvori.

Proc ne...

I pres zna¢nou popularitu Arduina existuje nékolik ditvod, pro¢ tato platforma neni vhodna
k vyuce ¢i komer¢nim aplikacim.

20

Z pohledu vyvoje komer¢nich produktd, které se maji distribuovat, udrzovat a servisovat,
nenf tato platforma prili§ vhodna a to hlavné kvuli kratkému zivotnimu cyklu produktti.
S prichodem nového modelu prijde stara deska za rok ¢i dva o podporu a dostupnost
na trhu.

Podobna situace panuje i v pripadé shield, které prestanou byt dostupné a ptijdou o pod-
poru. S tim souvisi i podpora knihoven a ovladaci, které prevazné vytvari komunita
nadsenci.

Arduino neposkytuje pravé nejlepsi vstup do svéta programovani, obzvlast pro samou-
ky. Uzivatel muze ziskat chybné navyky a konvence tvorby kodu, které se budou pozdéji
prenaset i do dalsiho kddu. Diskusni fora, literatura ¢i tutorialy prili§ netesi tento aspekt
prace, coz se v kone¢ném disledku miize projevit v nizké kvalité vysledku. Ziskani solid-
nich zakladt vyzaduje kvalitni vedeni zku$enym ¢lovékem.

Hotova feseni stazena z internetu asto postradaji komentovany kdd, funkce nejsou do-
state¢né odladény ani optimalizovany. Byvaji funk¢ni pro urcité verze IDE a revize shiel-
di. (Kéd funkéni na rev. 2 s nejvétsi pravdépodobnosti nebude fungovat na rev. 3). Po
zverejnéni se kod vétdinou uz neupravuje ani neudrzuje.

Pouzitim kédu stylem Ctrl+C a Ctrl+V zacate¢nik kédu neporozumi, stejné jako prin-
ciptim jeho fungovani. Nema tedy Zddouci pedagogicky efekt.

Pti vyvoji komerc¢nich IT/SW/HW projekti se vyuziva sofistikovana sprava verzi a sle-
dovani pokroku ¢i ladéni chyb. Arduino IDE nabizi jen zakladni moznosti pro domaci
uzivatele, coz je vzhledem k cené (zdarma) pochopitelné. Mnoho nadsenct, ktefi to mysli
s programovanim seriézné, vyuzivd GitHub jako néstroj ke spravé verzi.

Komer¢ni aplikace ¢asto vyzaduji certifikaci ke splnéni naro¢nych pozadavka. Obzvlast
v zivotné dulezitych aplikacich, jako jsou vojenské, letecké ¢i medicinské pfistroje, neni



Produktova rada

Arduino ani jiny spottebitelsky produkt (Raspberry Pi, Parallella Board) pouzitelny. Cer-
tifikace je cenové a technicky ndro¢ny proces, ktery se u produktii s kratkym zivotnim
cyklem nevyplati.

®  Primasové produkei je jednoduché objednat mikroprocesory v tisicich a ptipravit sério-
vou vyrobu. Objednani Arduina v tisicovych kusech neni snadné ani levné.

m Platforma (v soucasnosti) nenabizi naptiklad mozZnost nasazeni $ifrovacich protokola ¢i
jinych bezpe¢nostnich mechanismi. Na bezpe¢nost se ptitom v komeréni praxi kladou
stéle vy$s$i naroky.

m  Nevyhodou miiZe byt cena a dostupnost oficidlnich moduld, které jsou ¢asto drazsi a by-
vaji rychle vyprodané. Alternativou jsou shieldy a moduly od jinych (naptiklad ¢inskych)
vyrobct ¢i komunit. Problémem vsak byva kompatibilita s jinymi moduly ¢i zafizenimi,
ovladace ¢i zdrojové kddy, které je casto potfeba zna¢né ladit a prizptisobovat.

Shrnuti

Arduino je platforma vhodna pro umélce a designéry, ktefi vyuzivaji elektroniku pfi své krea-
tivni ¢innosti. Déle je velmi vhodna pro hobby projekty a nads$ence z oblasti elektroniky, pro-
gramatory, ktefi si chtéji v domacich podminkach a cenové rozumnych relacich vytvorit sviij
jednoduchy elektronicky projekt.

Platforma se hodi k rychlému prototypovani a vyrobé proof-of-concept feseni, ktera je mozné
nasledné pouzit k prezenta¢nim uceltim potencialnim investoriim ¢i zakaznikiim. Nehodi se
prilis k tvorbé kone¢nych produkti, které se budou vyrabét sériové a distribuovat zakazniktim.

Jako vyukova pomicka predstavuje Arduino velmi dobry prostfedek vzhledem ke své cené,
dostupnosti a relativni jednoduchosti programovani. Vyuka ale vyzaduje zkuseného ucitele,
ktery dokaze pri vysvétlovani propojit Arduino s realnym svétem a pozadavky, které se kla-
dou na komer¢ni feseni.

Systémovi inzenyfi, ktefi se zabyvaji vyvojem embedded zafizeni, nejsou velkymi ptiznivci
této platformy, jelikoz cely systém pridava novou vrstvu mezi inzenyra a hardware a omezu-
je moznosti, jimiz je mozné z hardwaru vytézit maximum. Skeptické ndzory a naladu navic
podporuje i to, Ze Arduino z technického hlediska nepfinasi nic nového.

Produktova rada

Arduino je komer¢ni produkt uréeny pro koncového spottebitele. Proto m4 i velmi kratky
zivotni cyklus. Od roku 2005 proslo Arduino velmi rychlym vyvojem, fadou revizi, novych
verzi, riznych vylepseni a obménénymi mikrokontroléry.

V dobé psani knihy bylo na trhu dostupnych celkem 21 verzi Arduina. Pfi vybéru vhodného
modelu Arduina je rozhodujicich nékolik faktort, jako jsou naptiklad rozméry desky, pocet
ptipojitelnych analogovych a digitalnich vstupné-vystupnich pind, velikost paméti, rychlost
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7y 7

mikroprocesoru ¢i moznosti rozsifeni o externi shieldy. Lepsi piehled o konfiguracich aktu-
alné dostupnych verzi Arduina ziskate na strankach projektu.

Jednim z bodd, které mohou ovlivnit vybér desky, je i velikost projektu a s tim souvisejici délka
vytvofeného kédu. Na diskuznim féru (forum.arduino.cc) najdete nékolik desitek prispévkd,
kde zacdate¢nici Zadaji o rady pti vybéru vhodné desky.
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Obrazek 1.2: Arduino Mega

Rozsitujici moduly

Arduino nabizi zna¢né moznosti rozsiteni funkcionality o externi moduly. Moduly navrzené
a oznacené logem Arduino se oznacuji jako shieldy. Na trhu existuje mnoho shieldii v podo-
bé snimacti, konvertor mezi komunika¢nimi protokoly ¢i rozhranimi od rtiznych vyrobcti
v odli$nych cenovych kategoriich. Mnoho modulii jinych znaéek (Sparkfun, Adafruit) se tes-
tuje a jsou oficidlné podporovany. Jejich prodej je ¢asto zprostiedkovan i z oficialnich stranek
projektu Arduino.

Tip: Pred zakoupenim jakéhokoliv externiho modulu ovéfte dostupnost fidiciho programu. Sa-
motna dostupnost vsak nezarucuje jeho funkcionalitu a kompatibilitu s pouzivanou verzi Arduina.

Kde koupit Arduino

Arduino a jednotlivé externi moduly je mozné zakoupit téméf v kazdém internetovém ob-
chod¢ zabyvajicim se elektronikou ¢i hobby oblasti. Pfi zadani slova Arduino do vyhledavace
se na prvnich pozicich zobrazuji obchody, kde muzete zakoupit vS§echno pottebné pro hobby
projekt. Otazkou zustavd uz jen cena, skladové zasoby a doba dodani.
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Alternativni feseni

Alternativni reseni

Na seridzni, ale i hobby vyvoj embedded feseni se ¢asto z technického hlediska vice hodi zafi-
zeni od vyrobcti mikroprocesort a elektronickych soucastek jako NXP, ARM, Atmel nebo Mi-
kroelektronika. Produkty maji k dispozici velmi detailni a kvalitni dokumentaci, Sirokou skalu
nastrojti umoznujici pokro¢ilé programovani, kompilaci a debuggovani na profesionalni trovni.

Obrazek 1.3: Vyvojova deska Mikroe PLC

Emulator Arduina

S Arduinem se muiZete seznamit i bez fyzické desky. Existuje nékolik virtudlnich emulatora
a simulatord, které virtualizuji ¢ast funkcionality. Vzdy se jedna jen o emulaci funkcionality
realné desky, cozZ se projevuje v omezenych moznostech v porovnani s realnou deskou.

Pfi préci s virtualizovanym nastrojem navic ¢lovék prichazi o fyzicky kontakt s hardwarem.
V nékterych pripadech se ale moznost emulace hodi, obzvlast pii cestovani, kde neni prak-
tické vozit s sebou veskery hardware a potfebujete naptiklad rychle otestovat jednu funkci ¢i
¢asti upraveného kodu.

V soucasnosti na trhu existuje nékolik volné dostupnych i placenych produkti, které se 1isi
svou kvalitou a moZznostmi. Za zminku stoji nasledujici projekty.

CodeBlocks Arduino IDE

CodeBlocks Arduino IDE je upravené open-source programovaci prostiedi, které je rozsire-
no o moznosti programovani aplikaci pro Arduino a jejich nahravani na fyzické desky. IDE

23



KAPITOLA 1 Seznamte se, Arduino

navic nabizi moznosti simulovani Arduina pres API Arduino simulator. Tato funkcionalita je
stale ve fazi vyvoje. IDE je dostupné pro Windows i Linux (http://arduinodev.com/codeblocks/).
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Obrazek 1.4: CodeBlocks Arduino IDE

Simuino

Simuino je simuldtor pinti Arduino Uno a Mega urceny pro linuxové operaéni systémy. V sou-
¢asnosti je dostupna jen verze CLI, verze WEB je pozastavena (od roku 2013). Simulétor nabizi
omezenou funkcionalitu pro testovani kodu s funkcemi analogRead, digitalRead a External
Interrupts (http://web.simuino.com).

Autodesk 123D circuits

Spole¢nost Autodesk, zndma svymi grafickymi aplikacemi pro primysl, zdbavu ¢i design, vy-
tvotila projekt online aplikaci uréenych elektrotechnickym nadsencim, kde si mohou vytvorit
navrh obvodu, naprogramovat, odsimulovat, vytvorit schéma desky plosného spoje, a ten si
nasledné mohou nechat vyrobit a zaslat domt.

Aplikace vyzaduje registraci a prihlaSeni, umoziuje i pouziti facebookového uétu. Naslednd
tvorba schémat a programovani je velmi intuitivni. Simulator nabizi omezeny pocet knihoven
a funkci v porovnani s IDE. Zajimavou funkci je debugger, ktery slouzi k zakladnimu ladéni
a diagnostice kodu (https://123d.circuits.io/).
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Emulétor Arduina

root@folke-desktop: nome,folke fsimuino

H—Log 186 -> 286 (28, Ted)

»187 Serial:printichar) 'Step Mode:'
186 - -ne e loop shift -=----
2,186 delay 3009
2,185 delay 588
2,184 No Errors 13
2,183 delay 508
2,182 ERROR 13
2,181 serial:println 79
2,180 serial:print »
2,179 serial:print 79
2,178 serial:println 79
2,177 serial:print Angle:
2,176 serial:println 43
2,178 serial:print Celcius(-):
2,174 serial:println 8
2,173 serial:print SensorIN:
2,172 read indoor temp 4 @
2,171 serial:println @
2,178 serial:prinl SensorouT:
2,169 read outdoor temp 5 8
2
2
6
1
1
1
1
1
1
1
1
1
1
1
1
1
1,

168 serial:println 2
serial:print Step Mode:
Mg loop shift ------
166 delay 3608

. 165 Sleep 18

. 164 delayMicroseconds 1488
.163 Step high 8

4162 5tep low §

181 delayMicroseconds 1488
. 168 Step high 8

.159 step Low 8

158 delayMicroseconds 1488
4157 5tep high 8

;156 Step Low 8

. 155 delayMicroseconds 1488
. 154 step high 8

153 Step Low 8

~Serial Interf

79---»79
Angle: 79
Celcius(-):43
sensorIN:e
SensorQUT:8
Step Mode:2
Steps:43
L

Obrazek 1.5: Simuino

n The Unnamed Gircuit H ﬂ 3} =

v B =M o4 M [47) Cods Editar 4 Companents

Arduino Uno R3

(=

7 7

b Start Simull

Obrazek 1.6: Autodesk Arduino simulator

VBB4Arduino

VBB je placeny simulator Arduina. Simulator umoznuje programovani a diagnostiku kédu
aplikaci pro Arduino, k ladéni problémi pres aplikaci je nutné internetové pripojeni, které

vyhledava na internetu relevantni informace s pouzitim vyhledavaciho API Googlu.

Zajimavou (v inoru 2016 ptipravovanou) funkcionalitou, kterou nabizi tento projekt, je nasaze-
ni zdrojového kédu Arduina na zatizeni Raspberry Piv.2 (http://www.virtualbreadboard.com).
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KAPITOLA 1 Seznamte se, Arduino

Shrnuti

Simuldtory a emulatory poskytuji jen omezenou funkcionalitu. Jejich rozvoj neni, a s velkou
pravdépodobnosti ani nebude takovy, aby prekonal fyzicka zatizeni. Jejich pouziti je vhodné
naptiklad pfi hromadnych prezentacich jednoduchych aplikaci ¢i pfi prvotnim sezndmeni
se s technologii. Vyhody hardwarové verze jednoznaéné prevazuji nad vyuzitim virtudlntho
systému.

Datasheety

Nejlepsim zdrojem technickych informaci o produktu by méla byt dokumentace. V situa-
cich, kdy véci nejdou podle predstav, se stavaji navod a dokumentace nejlepsimi pomocniky.
U elektronickych soucdstek a modult se navody oznacuji jako datasheety. Datasheet obsahuje
technickou specifikaci a princip pouziti. Kvalita datasheet zavisi na vyrobci, v nékterych pri-
padech obsahuji datasheety témér hotové feseni, v jinych pripadech je tento dokument témér
nepouzitelny a zbytec¢ny.

6.7 1°C Timing Characterization
Typical Operating Circuit of Section 7.2, VDD = 2.375V-3.46V, VLOGIC (MPU-8050 only) = 1.8V:5% or
VDD, T, = 25°C

Conditions Min Typical Max | Units | Notes
'C TIMING 't FAST-MODE

fea, SCL Clock Frequency 400 k2
lensma, (Repeated) START Cengilion Held 0E ™
Time

tupw, SCL Low Pedod 1.3 T3
s SCL High Period 0E ™
Lsusta, Repested START Condiion Setup 06 ==
Time

tannar. SO Data Hold Time 1] =
tsurwr, SOV Data Saiup Time 100 ns
tr, SO and SCL Rise Time Ce bus cap. from 10 1o 400pF 20+0.1Cs 300 s
ts, SO and SCL Fall Time Ci bus cap. fram 10 to 4D0pF H+0.1C 300 ns
tsusto. STOP Condifion Setup Time 0E T3
tour, Bus Free Time Batween STOP and 1.3 T3
START Candilien

Ca, Capaditive Laad for each Bus Line < i pF
brunar, Diata Valid Time 0e T3
bupace. Dala Walid Acknowledge Time [v8-) 3

Mete: Timing Characteristics apply 1o both Primary and Auxiliary I°C Bus

-—— -
eoctnued balow at £}

B ekack ke

I°C Bus Timing Diagram

Obrazek 1.7: Datasheet
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Mezi informace, které se v datasheetech nejcastéji vyhledavaji, patfi:

®m  Oznaceni a rozmisténi pinil soucastek, integrovanych obvodi a externich moduli.
m  Charakteristiky popisujici fungovani soucastky. Obvykle maji format tabulky nebo grafu.
m Priklad zapojeni ¢i zdrojového kodu.

Na zakladé¢ datsheett se hodnoti a vybiraji sou¢astky v procesu navrhu. Béhem vybéru soucas-

tek je potieba zvazit i dal$i parametry, které datasheet neobsahuje - jedna se naptiklad o cenu,
skladovou dostupnost, dodaci dobu a postovné, které je ¢asto drazsi nez samotna soucastka.

Komunity a tutorialy

Pocet ¢lenti komunit Arduina se po¢ita na desetitisice, coz vytvari zna¢nou databazi znalosti,
zkudenosti, vzdélavacich materiali, ndvodu a inspiraci pro projekty. Diky internetu je moZné
najit na diskuznich férech reseni témét jakéhokoliv problému souvisejiciho s Arduinem ¢i
AVR mikrokontroléry. Nad$enci vytvorili nékolik webovych portali, kde se prezentuji riizné
postupy, navody a hotové projekty.

Mezi velmi oblibené portaly zaméfené na Arduino patfi:

Instructables (www.Instructables.com)

Portal zalozila skupina lidi pochazejicich z MIT Media Lab, coz je $pickové mezioborové vy-
zkumné stiedisko. Projekt byl vefejné publikovan v roce 2006. V soucasnosti nabizi mnozstvi
tutorialii a navodi, diskuzi tykajicich se riznych oblasti od CNC, Arduina pres Internet of
Things a zdravi az po Star Wars.

=

i '
T
—_—

[
Qg shage what you make

Obrazek 1.8: Portal Instructables

instructables

Jednoduché prohlizeni je pristupné vSem navstévnikiim stranek. Abyste mohli zasilat navo-
dy nebo stahovat ve formatu PDF, musite se zaregistrovat. Na vybér mate dva typy registrace,
bezplatnou a placenou, kterd nabizi roz$ifené moznosti.

Hackster (https://www.hackster.io)

Komunita, kterd je internetové aktivni od roku 2013 s hlavnim cilem vzdélavani a sdileni
zku$enosti, které, jak tvrdi, je dtlezitéjsi nez komer¢ni cile. Zamértuje se na reseni redlnych
a velkych problému soucasné doby.
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KAPITOLA 1 Seznamte se, Arduino

0 hackg,‘ter_io Projects Platforms Challenges Q  searct

Hackster is a community dedicated to le&fhing hardware.

-_

[ acmeon v

Obrazek 1.9: Portal Hackster

Socidlni sité
Mezi velmi aktivni patii i skupiny a komunity na socialnich sitich, jako je Twitter ¢i Facebook:

m  https://twitter.com/arduino
m  https://www.facebook.com/official.arduino

=
TWLLTS FOLLOWING FOLLOWIRS LIKLCS
ARDUINO 4,02 142 170K 871

Obrazek 1.10: Twitter

Sparkfun (https://www.sparkfun.com/)

Mezi portaly urc¢enymi kutiliim z oblasti elektroniky jsou oblibené naptiklad i Sparkfun ¢i
Adafruit. Sparkfun je primdarné online obchod zaméteny na prodej a distribuci doplnki. Na
strankach obchodu je ale mozné najit hromadu zajimavych informaci od navodu a tutoridl
popisujicich realizaci projektt pres diskuzni férum az po rozhovory, videa a ¢lanky zamérené
na popularizaci platformy Arduino, Rasppbery Pi a souvisejicich produkttl vyrabénych pod
znackou Sparkfun, pro které je typicka ¢ervena barva.
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Obrazek 1.11: Hardware Sparkfun

Adafruit (https.//www.adafruit.com/)

Adafruit je portal zaméfeny na popularizaci a vzdélavani v oblasti amatérské elektroniky a tvor-
by zatizeni pro oblast hobby. Portal byl zaloZen a je fizen damou jménem Limor ,Ladyada“
Fried, ktera se zatadila podle ¢asopisu Glamour mezi top 35 Zen, které zménily technologic-
kou sféru byznysu.

b TheDIY
&1 Revolution
» Starts Now

Obrazek 1.12: Limor,Ladyada” Fried

Stack-exchange (http://arduino.stackexchange.com/)

Na Stack-Exchange ziskalo Arduino vlastni kategorii, kde si uzivatelé vzajemné poméhaji a od-
povidaji na otazky a problémy, které fesi pti praci s konkrétni technologii. Portal mé propraco-
vany systém posilani otazek, hodnoceni, reputa¢ni systém uzivatelt (ziskavani bodt, medaili).
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KAPITOLA 1 Seznamte se, Arduino

Tronixstuff (http://tronixstuff.com/tutorials/)

Portal, ktery obsahuje nékolik desitek navodu s vycerpavajicim popisem.

educ8s.tv (https:.//www.youtube.com/user/educ8s/videos)

Educ8s.tv je kanal na YouTube s témér stovkou kratkych pétiminutovych tutorialt. Videa po-
kryvaji navody, jak propojit Arduino a externi prvky, jako jsou breadboard, snimace, displeje

vvvvv

EngineersGarage (http://www.engineersgarage.com/microcontroller/arduino-projects)

Dobrym zdrojem inspirace pro hobby ¢i §kolni projekty je blog EngineersGarage. Stranka je
sbirkou projektti pro Arduino, Raspberry Pi a mikrontroléry AVR, PIC ¢i 8051.

ArduinoBasics (http.//arduinobasics.blogspot.com.au/p/arduino-basics-projects-page.htmi)

Stranka s obsahem zékladnich tutoriald, jak pracovat a Arduinem:

HowToMechatronics (http://howtomechatronics.com/tutorials/arduino/)

Stranka s mnozstvim navodd a inspiraci pro projekty.

JeremyBlum (http.//www.jeremyblum.com/category/arduino-tutorials/)

Osobni blog autora knihy Exploring Arduino. Na blogu jsou kromé popisu zajimavych pro-
jektt prezentovany i zajimavosti a novinky z Arduino akei a konferenci.

Lidé (http://playground.arduino.cc/Main/People)

Na strankach Arduino.cc je uveden seznam lidi, ktefi se podileji na projektu Arduina ¢i udr-
zovani aktivni Arduino komunity. Vétsina z téchto lidi md sviij osobni blog, kde se daji najit
zajimavé informace, inspirace ¢i navody souvisejici s Arduinem.

Ucast v komunitach

Komunita se podili i na vyvoji novych knihoven ¢i testovani a nasazovani novych funkei. Pro
ucast na vyvoji hardwaru ¢i softwaru staci poslat e-mail na odpovidajici e-mailové adresy
s konkrétni zadosti a popisem navrhované spoluprace. Jestlize se jednd o popularni projekt,
muze odpovéd prijit kvuli vytizeni az pozdéji s odstupem casu.

Chcete-li se zaradit do komunity zabyvajici se vyvojem hardwaru Arduina, pouzijte e-mailo-
vou adresu distribution@arduino.cc. Komunita, ktera se zabyva vyvojem softwarové stranky
projektu Arduino, komunikuje prostfednictvim takzvaného mailing listu, ktery je dostupny
na adrese https://groups.google.com/a/arduino.cc/forum/?fromgroups#!forum/developers.

Zaclenéni do komunity provedete odeslanim zpravy do této skupiny.
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Komunikace

Zakladem fungovani ¢lovéka v dne$nim svété je komunikace. Abyste se Gspésné zaclenili do
komunity a ziskali reputaci, je nutné kromé jiného védét, jak spravné komunikovat. Pro za-
¢ate¢niky jsou vy$e popsané komunity ¢asto jednim (snad ne jedinym) ze zakladnich zdroju
informaci. Pro pokrocilejsi je tu moznosti aktivni tcasti na projektech.

Kazdy néjak zac¢inal a minimaélné ze zacatku potfeboval radu od starsich a zku$enéjsich. Pri
snaze o ziskani potrebnych znalosti je nezbytné pokladat spravné otazky. Dobré otazky po-
souvaji kuptedu obé strany. Novacek ziska odpovéd od zkusenéjsiho, kterd mu pomiize pti
fe$eni problému. Zku$enéjsi, ktery odpovida, si trénuje schopnosti vysvétlovani, prezentace,
dostava moznost ujasnit si souvislosti, ziskat novy pohled na problém, jak ho vidi jini, nebo se
naucit néco nového, co souvisi s diskutovanou oblasti. U¢enim druhych se da zvySovat vlastni
odborna a komunika¢ni turover.

Podnétné otdzky

Zkuseni lidé maji radi naro¢né problémy a podnétné otazky. Tato kombinace je stimuluje
a jsou vdécni za takovouto moznost. Zakladnim aspektem podnétnych otazek je byt technic-
ky kompetentni. To znamend, Ze pfed samotnym poloZenim otazky je potieba provést vlastni
priizkum moznosti feseni, ziskat potfebné podklady a snazit se jim porozumét vlastni snahou.
Otézka by méla sméfovat na informace a znalosti, které z daného materialu ¢i navodu a pro-
cesu jeho realizace nevyplyvaji.

Hleddni odpovédi

Pfi hledani odpovédi na vznikly problém je nanejvy$ vhodné ovérit, zda uz nékdo podobnou
situaci resil, k jakym zavértim dospél a co mu pomohlo. Proto je vhodné pred zapojenim ko-
munity do fesent:

Hledat informace v diskuznich férech a e-mailovych konferencich.

Hledat informace na webovych strankach, manudlech a FAQ.

Vyzkouset vlastni implementaci a experimentovat.

Zeptat se znamych ¢i kolegt, ktefi se zabyvaji podobnou oblasti.

Pokud jste stéle nenasli spravnou a dostate¢né vysvétlujici odpovéd, nastal vhodny ¢as obratit
se na komunity. Casto se totiz stdvé, Ze se kladené otdzky opakuji a jsou vysvétleny v manudlu
¢i FAQ, coz zpuisobuje rozhoi¢eni na jedné strané a frustraci na strané druhé.

Jak (ne)kldst otdzky
m  Tematizace otdzek - ptikladeni otazek je potfeba zvolit adekvatni iroven a odpovidajici té-
ma. Diskuzni fora byvaji tematizovana, v kazdém z nich se schazi otazky ze stejnych oblasti.
m  Délka a podrobnost — pokrodila témata vyzaduji sofistikovanéjsi otazky s popisem detaild,
pouzitych postupt, vlastnich zjisténi. Je ale potfeba zvolit vhodny rozsah, protoze prili§
dlouhé texty nebude nikdo ¢ist.
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Poznamka: Na zahranic¢nich diskuznich férech panuje velka obliba pouzivani anglickych zkratek
typu IMHO, AFAIK, TL,DR; a podobné. Pravé TL;DR; se objevuje u prilis dlouhych prispévkd, které
nejsou tak zajimavé, aby udrzely pozornost ¢tendre, a stavaji se predmétem rychlého prolistovant.
Proto je vhodné psat otdzky kratce a vystizné. To se ale snaze fekne, nez realizuje.

®  [MHO - in my humble opinion — Podle mého skromného ndzoru

B AFAIK - as far as i know — Pokud vim

B TLDR; - too long; didn't read — Prilis dlouhé, necetl jsem

Hacker

V kontextu vy$e napsaného je Arduino velmi vhodna platforma pro hackery. Pojem hacker
pochazi z dob vzniku internetu a vztahoval se na komunitu lidi, ktera pracovala primarné se
softwarem.

V soucasnosti se slovo hacker stalo médnim a ¢asto dochazi k jeho nespravné interpretaci. Za
hackery byvaji povazovani mladi pocitacovi fanatici, ktefi se zabyvaji nabouravanim do sys-
tém, lamanim hesel ¢i flashovanim telefonu. Tito jsou v komunité oznacovani jako cracketi.

»Zdsadnim rozdilem mezi hackerem a crackerem je, Ze hacker véci buduje a cracker véci rozbiji.*

Pro hackera jako takového je dtileZity postoj (v angli¢tiné oznacovany jako hacker mind-set).
Jde o snahu fesit problémy, ditvéru ve svobodu a vzajemnou pomoc komunity. Hackerem se
¢lovek nestane samozvangé, ¢lovéka nazve hackerem komunita. Hacker fesi problémy a vytvari
nové véci, jeho vysledky jsou pfinosem pro komunitu.

Zakladni predpoklady

Svét je plny zajimavych problémi, které cekaji na vyreseni. Nemusi se jednat o feseni, ktera
spasi svét. Redeni béznych problémi poméahaji zménit Zivot obycejnych lidi tak, aby byl lepsi
a jednodussi. Mizeme se potom zaméfit na dulezité véci. Je dilezité védét, Ze v soucasnosti
neni mozné a ani nutné védét ve. Problém je potieba rozdélit na mensi ¢asti a ziskavat jen
ty poznatky, které jsou relevantni k feseni jednotlivych ¢asti hlavniho problému. Pfi feSeni je
dilezité zaméfit se na vysledek a jeho uzitek, ne na penize ¢i spole¢enské uznani.

Neni nutné znovu objevovat kolo. Mozek je uzasné ,zarizeni“ a efektivni vyuzivani jeho
kapacity vyzaduje usili a ¢as. Ty jsou ale omezené a vzacné. Proto je potfeba omezit plytvani
a stavét na feseni jinych, sdilet vlastni feeni, kterd umozni jinym pokracovat.

Zaroven to ale neznamena, Ze na véechno existuje jediné spravné feseni. Novy pohled na pro-
blém ziskdme i analyzou prvntho feseni, které se ukaze jako neefektivni ¢i nespravné. Sdilenim
a analyzou fe$eni se posouvame vpred a nedélame znovu chyby prvnich feseni ¢i pokust. Je
zndmo, ze napoprvé se nikdy nic nepodari udélat dokonalé a efektivni.

Experti z oblasti programovani tento princip aplikuji pouzivanim existujiciho kodu (dostup-
ného na internetu ¢i vlastniho), ktery upravuji novym podminkdm a pozadavkim. Jeden
student se béhem cvi¢eni prohrabaval v odpadkovém kosi, kde hledal na papiru feseni, které
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vyhodili na minulych cvi¢enich. Tato fe$eni nasledné upravil svym potfebam a Cas straveny
na feSeni minimalizoval na ¢tvrtinu. Pravé z téchto divodi je dtlezité kromé psani kédu ho
umét i ¢ist. I v bézném Zivoté ¢lovék vice textu Cte, nez pise.

Je dulezité zdiraznit, Ze se nejedna o kopirovani, ale ptijcovani hlavni myslenky, ktera se na-
sledné upravi a vylepsi. Inovace (vylepseni) je vzdy jednodussi, rychlej$i a levnéjsi nez vynélez
(vymygleni celého konceptu).

V IT firmach je psani kddu urceno juniorskym a stfedné pokro¢ilym pozicim. S rostouci Grov-
ni a odbornosti se ¢lovék prestava vénovat psani kodu a za¢ina ho hodnotit, revidovat a kri-
tizovat. Na seniorskych pozicich se lidé diky své odbornosti a zku$enosti vénuji ¢teni kddu,

ktery vytvotili pracovnici na niz$ich pozicich. Revidovany kéd ¢asto vraceji k prepracovani
s konkrétnimi pripominkami.

Nudna a opakujici se prace zabiji kreativitu. Nékteré ¢innosti vyzaduji opakovani k ziska-
ni nutnych znalost{ a praxe. Tyto ¢innosti ale (vét§inou) nespadaji do oblasti opakujicich se
anudnych ¢innosti. Casté opakovani by mélo byt spojené s vyzvou, zkousenim a objevovanim
moznosti. Napfiklad hrani $achii se d4 naucit jen ¢astym opakovanim. Hrat $achy se ale ¢lovék
nenauci opakovanim stejné posloupnosti kroktl. Podobné je to i s programovanim ¢i jazykem.

Za extrémné nudné, opakujici se a doslova ubijejici ¢innosti se povazuje napriklad otrocké
prepisovani ¢isel z faktur do tabulek, manudlni porovnavani tabulek a podobné. Takovato prace

7y

v dlouhodobém horizontu doslova ubiji schopnost premyglet a tvorit.

Svoboda v piremysleni je cesta, ktera umozinuje tvorit. Také proto maji hacketi problém s au-
toritou a prikazovanym zptisobem feseni. Je potieba rozliSovat autoritu, kterd omezuje fungo-
vani ve spole¢nosti a statu, a manazera ¢i vedouciho, ktery vi véechno nejlépe. V popisovaném
kontextu jde o osoby, manazery, nadfizené ¢i zkusenéjsi kolegy, kteti je omezuji v tom, jak
pristupovat k FeSeni. V souvislosti se svobodou je nezbytny usudek a kritické mysleni, které
pomaha pfi hodnoceni a sméfovani, jak a kam dale.

Pristup nenahradi schopnosti. K ziskani schopnosti fe$it problémy spravné je nutny pristup,
ktery sam o sobé nestaci. Je dilezité znat dobfe problematiku. Ziskani moudrosti (anglicky
wisdom) vyzaduje inteligenci, zkusenosti, vénovani se problematice a tvrdou praci. Jen ¢asem
miize cloveék nabyt schopnost, kterd se oznacuje jako moudrost ¢i mistrovstvi v urcitém obo-
ru. Proto by mély byt kompetence ocenovany, protoze jejich ziskani vyzadovalo hodné usili.

Vv 7

Efektivnost prace. Nejdulezitéj$im nastrojem se v dnesni informa¢ni dobé stal mozek. Ne-
zbytna je zdrava vyziva a dostatek spanku. Kvalitni spanek je ¢islem jedna v doporucenich
odbornik a expertt.

Efektivita zabezpecuje i rozumné vyuzivani mozkové kapacity. Neni nutné snazit se vstfebat
a pochopit vSechny detaily. Postacujici je zdkladni princip fungovani a schopnost jeho apli-
kace v praxi. Velmi dobrym zdrojem takovychto informaci jsou zkusenéjsi kolegové. Sdileni
informaci, co nenf spravné a co nefunguje, umoznuje délat pokroky rychleji a neucit se na
vlastnich chybach, pokud je uz dfive udélali jini.
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Svym zptisobem nejsou tyto principy ni¢im prevratnym. Casto se ale ignoruji nebo se na né
zapomina.

Potrebné znalosti

Do zékladni baze znalosti, kterymi by mél disponovat kazdy hacker v oblasti informacnich
technologii, patfi:

Schopnost programovat

Rozumét opera¢nim systémim
B Rozumét webu
m  Umét anglicky

Uroven nebo expertiza konkrétnich oblasti zalezi na tom, ve které oblasti ¢lovék pracuje. Mit
prehled a minimalni znalosti i z jinych oblasti je nanejvy$ vhodné. Drzet krok s poslednimi
trendy je ale zna¢né naro¢né - existuji desitky operacnich systému, programovacich jazyka
a frameworkd. Vzdy se ale jedna o stejny zaklad, na kterém se dale stavi.

Programovadni

Nezalezi na tom, zda je to ¢lovék zabyvajici se hardwarem nebo softwarem. V$ude je logika
ukryta v softwaru, a proto je dulezité, aby hacker rozumél tomu, jak se software tvori, a byl
schopen ho ¢ist a sam tvorit. Existuje nékolik zajimavych zdrojd, jak se naucit programovat.
Samotné programovani je ale jako jazyk. Je potieba ho pouzivat a trénovat, jinak ho ¢loveék
nedokéze efektivné vyuzivat. Mezi doporucené jazyky patti C/C++, Java, Perl, Lisp. Bez ohle-
du na to, v jakém jazyku bude tvofeny kdd, nauci tyto jazyky riizné programatorské pristupy,
jejichz znalost je uzite¢na.

Operacni systémy

Velmi dobrym zptisobem, jak se naucit rozumét opera¢nim systémiim, je i¢ast na open-source
projektech. Nezalezi na tom, jestli jde o linuxové systémy, Windows ¢i fidici systém embedded
zafizeni. Open-source kdd a komunita jsou velmi napomocné pfi analyze a studiu logiky
a principti fungovani systémd.

Webové technologie

Web je trendem soucasnosti. Byt online, prezentovat produkty, informace, sluzby, vyuzivat apli-
kace. Vsechno bézi na webovych serverech. Rozumét struktute a tvorbé backendu a frontendu,
schopnost vytvorit webovou stranku a kvalitni obsah patfi mezi zddané kompetence. Velka ¢ast
webovych feseni je v soucasnosti postavena na frameworcich a propojovani riznych knihoven.

Anglicky jazyk

Vétsina komunit, diskuznich for, literatury, manudld a tutoridld je psana a prezentovana v an-
gli¢tiné. Proto nezbyva nic jiného, nez se anglicky naucdit. V pripad¢, Ze se chce ¢lovek aktivné
ucastnit, musi ovladat jazyk na aktivni Grovni.
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Tip: Velmi dobrym portalem pro ziskdvani znalosti vsemozného druhu od lidi z celého svéta je
web Hacker News. V soucasnosti existuje nékolik projektd, které maji podobné zaméreni. Mezi
obsahové nejkvalitnéjsi a nejhodnotnéjsi patfi portély:

B https//news.ycombinator.com

B https//www.quora.com

Diskuze na téchto portélech maji skute¢nou Uroven a informacni hodnotu, kterd dokéze poskyt-
nout zajimavy pohled na svét ¢i diskutovanou oblast. Diskuzni férum méd casto vyssi informacni
hodnotu nez pavodni ¢lanek, ze kterého diskuze vychazi. (Diskuze nejsou soucasti portalu, kde
byl diskutovany ¢lanek zvefejnén.)

Shrnuti

Jak jste mohli vidét, zvladnuti vSech popisovanych ¢innosti a oblasti vyzaduje ¢as a usili. I proto
vytvéreji kompetence, které nejsou snadno nahraditelné na trhu prace. V. mnoha oblastech se
dlouhodobym vénovanim jedné problematice vytvareji mentalni modely, které se stavaji mlcky
¢inénymi znalostmi, jez se nedaji ziskat jinak neZ praktickymi zkusenostmi. I proto je neni moz-
né ziskat prectenim jedné knihy, odehranim jedné $achové partie ¢i napsanim jedné aplikace.

Hardware hacking a reverzni inzenyrstvi

Hardware hacking neni tak roz$ifeny v povédomi verejnosti jako hacking softwarovy, ktery
se ¢asto objevuje v médiich ve smyslu utoku na sitovou infrastrukturu, ¢i v kontextu softwa-
rové kriminality, kdy mladi chlapci v kapucich v tmavé mistnosti crackuji licen¢ni klice ke
kancelafskému softwaru ¢i nejnovéjsi hre. Hacking hardwaru je ¢innost, ktera spada do jedné
z nasledujicich kategorii:

m  Oprava pokazeného zatizeni (cokoliv pokazeného, pro co uz nejsou dostupné nahradni
dily ¢i servisni podpora).

m  Uprava zatizeni o nové vlastnosti, které nebyly sou¢ésti originalniho designu produktu, &
prizpusobeni vlastnim pozadavkiim (pfipojeni zafizeni k internetu tfeba v nasledujicich
ptipadech: stary termostat, rychlovarna konvice).

Zvy$ovani vykonu (upgrade pocitacli, automobil).
Prolomeni ochranného mechanizmu za t¢elem pristupu ke v§em funkcim nabizenym
systémem na drovni superuzivatele (napiiklad rootovani telefonu ¢i flashovani firmwaru).

Reverzni inZenyrstvi je proces ziskavani znalosti o designu a funkcionalité zatizeni. V pripadé
komer¢ni praxe se proces Casto vyuziva za Gcelem reprodukce zafizeni ¢i odstranéni ochran
proti kopirovani. Reverzni inzenyrstvi je technika pouzitelna i pfi analyze malwaru a jiného
$kodlivého kddu, kde Ize na zdklad¢ extrahovanych znalosti vytvofit signaturu pro identifikaci
¢i postup odstranéni $kodlivého kodu.
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ey 7

Vétsina velkych korporaci ¢i vladnich agentur (nejznaméjsi svymi praktikami jsou NSA, CIA,
FBI) ma skupiny experti, ktefi se zabyvaji komparativni analyzou (benchmarking) a reverz-
nim inZenyrstvim konkuren¢nich produktii. Samoziejmosti je pak popirani téchto praktik.

Poznamka: Témér kazdy komercni produkt s sebou nese licencni a zaru¢ni podminky, které ne-
dovoluji jeho otevirani, Upravu, a dokonce ani aplikovani principl reverzniho inzenyrstvi. Uzivatel
zakoupenim, instalacf a pouzivanim produkt( akceptuje uvedené licencni podminky.

Sbér informaci

Cennym zdrojem informaci o zafizenich jsou manualy, internetova diskuzni féra ¢i videa na
YouTube. Velkou nezndmou pii analyze a upravé zafizeni jsou diagramy a schémata zapojeni,
kterd vétsinou vyrobce dava k dispozici jen servisnim organizacim. Kazdy vyrobce se snazi
konstrukéni detaily o svych produktech chranit a udrzovat v tajnosti, coz mu pomaha zajistit
(docasnou) konkuren¢ni vyhodu na trhu. V soucasnosti ale zadné zafizeni neztstane chra-
néné navzdy.

Diky internetu je mozné po chvili vyhledavani najit minimalné zakladni schémata, ktera budou
pro dané zarizeni aplikovatelna. Produktové fady se odliSuji jen minimalné ve velikostnich
a vykonnostnich parametrech. Kazda pracka ma ale stejnou zékladni strukturu a funkciona-
litu. Podobné je to i s auty, lednickami, pocitaci a jinou elektronikou.

Fyzicka inspekce

Analyza prvkd, jako je kvalita konstrukee, fyzicky design, pfistupnost k jednotlivym prvkim
a ¢astem, chlazeni ¢i umisténi jednotlivych komponent, mize poskytnout zajimavé informace
o kvalité produktu a vytvorit obraz o spole¢nosti a vyvojovém tymu, ktery na produktu praco-
val. U nedomyslenych ¢i az odflaknutych prvka se da vyvodit, Ze podobné nedostatky budou
ijinde, jejich objeveni mtize poskytnout cestu k pozadované apravé ¢i priniku do systému.

Odkrytovani zafizeni

Odkrytovani zafizeni miiZe v soucasnosti pfedstavovat velkou vyzvu. Vyrobci s oblibou po-
uzivaji Sroubky s netradi¢nimi tvary, umistuji je na nedostupnd mista nebo pouzivaji netra-
di¢ni principy plastovych zdpadek, které se pfi nespravné manipulaci snadno odlamuji. Tato
opatfeni maji zabranit domacim opravam a snahdm o vlastni vylepseni.

Témér nezbytnou prerekvizitou hobby hackera jsou nastroje nezbytné k rozebirani a snima-
ni krytt. Je potieba mit k dispozici velkou sadu nastrojii, obzvlast sroubovaki nejriznéjsich
tvart a velikosti.
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6 Slot © Hex socket @ Spanner head
@ Phillips 6) Security hex socket @ Triple square
e
@ Pozidriv @ Tors @ Polydrive
D Square @ Security Tont @ One-way
@ Robertson @ Tri-Wing @ Spline drive
O Hex @ Torg-sel @ Double hex
@ Bristol @ Pentalobular

Obrazek 1.13: Typy hlav Sroubkd

Firmy se pti pouziti spoléhaji na nedostupnost takovychto specializovanych Sroubovaka, pii-
padné na jejich cenu, kterd je prili§ vysoka, nez aby se $roubovék vyplatilo potizovat kvili
tfem $roubktim.

Ovladaci mechanizmus

O systému se mizete mnohé dovédét pozorovanim, jak funguje. Tento princip testovani (po-
znavani) systému se oznacuje i jako black-box testing. Podrobnéjsi informace k principtim
testovani hardwaru jsou popsany v ¢asti ,,Testovani hardwaru®. Zakladnim zdrojem infor-
maci jsou vstupné-vystupni rozhrani, ktera maji u komerénich produktti podobu ovladaciho
mechanizmu.

Vétsina zafizeni ma ovlddaci mechanizmus, ktery uZivateli umoznuje zafizeni ovladat. Mecha-
ovladaci panel (v pripadé pracky). Ovladaci mechanizmus je prvnim vhodnym mistem, kde
1ze provadét hackovaci pokusy.

Prvotni pokusy mohou byt naptiklad stisknuti tla¢itek a sledovani, jak systém reaguje. V pii-
padé, Ze ma systém displej, je vhodné otestovat, jak se chova, kdyz tladitko ztistane stisknuté
dlouhou dobu, nebo jak reaguje na stisk vice tlacitek dohromady. Takovymto zptsobem se
daji otestovat multitaskingové systémy, schopnost watchdogu osetfit mezni stavy, nebo zjistit
pripadné chyby a nedostatky v softwaru. V pripadé chybného oSetfeni chybovych stavil ne-
musi dojit k detekei, Ze se naptiklad klavesnice nebo displej dostaly do chybového stavu, ale
zdkladni funkcionalita zatizeni ziistala neposkozena.

Dalsi zajimavou moznosti, jak hacknout zafizeni, je napojeni Arduina na spinaci mechaniz-
mus, ktery idi zapnuti/vypnuti zatizeni, umoziuje témét jakékoliv zafizeni pfipojit k internetu
a jeho nasledné vzdalené ovladani, coz je jeden z velmi oblibenych pozadavka.
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Identifikace soucastek

Vyrobci své soucastky oznacuji logem, namisto dlouhymi népisy. Pouziti loga ob¢as komplikuje
urceni vyrobce. Pii identifikaci je mozné pouzit stranku ,,How to wiki®, kde se nachazi databaze
grafickych symbolil, jez pouzivali ¢i pouzivaji jednotlivi vyrobci elektronickych komponent (http://
how-to.wikia.com/wiki/Howto_identify_integrated_circuit_(chip)_manufacturers_by_their_logos/
all_logos).

Po identifikaci vyrobce je trochu snazsi najit konkrétni sou¢astku a datasheet s popisem funk-
cionality, funk¢nich parametrt a schémat zapojeni. Dalsi z moznosti, kterd pomaha zazit kruh
vyhledavanych soudastek, je uréeni napajecich pinti - UCC a GND.

Prestoze vyrobci ¢ipti a integrovanych obvodii vyrabéji specialni sady produkti s rozsitenou
funkcionalitou, které jsou uréeny pro vyrobce elektronickych zafizeni, vzdy se snazi minima-
lizovat néklady na vyvoj a vyrobu. To znamena, Ze ,,korporatni“ soucastky se prili§ neodlisuji
od téch bézné dostupnych pro vefejnost ¢i malé vyrobce. Takze datasheety k ,vefejnym® jsou
ve vét§iné piipadl pouzitelné i pro ,,korporatni®

Vyména komponent

Dals$im zptsobem tpravy a vylep$eni zafizeni je ndhrada komponent ¢i funké¢nich diltl. Vy-
ména motorku v auti¢ku na délkové ovladani je jednoduchd. Vyjmout mikrokontrolér nebo
flash pamét z desky uz neni jednoducha zalezitost a vyzaduje specifické zafizeni a znalosti.

Debuggovani

Elektronicka zafizeni maji obvykle k dispozici debuggovaci porty. Mezi nejzakladnéjsi patti
JTAG, BDM, ISP, SPL, 12C, CAN ¢i NAND flash. Na trhu je k dispozici nékolik aplikaci, které
umoznuji diagnostikovat data zachycena z porttL.

Kazdé zatizeni se vyrabi ve fazich, kdy se nejprve vyrobi hardware a nasledné se nahréava ridici
kéd. Na oddéleni, kde se fesi nahravani kodu, prichazi zatizeni v zakladnim stavu, je funkéni
a je mozné ho zapnout, pticemz s programatorem realizuje zkladni komunikaci. Tuto funk-
cionalitu obvykle o$etfuje bootloader.

Vyrobci v posledni dobé ¢asto chrani svoje zafizeni a elektroniku pomoci specidlnich pouzder
(napriklad BGA - ball grid array). V ptipadé vicevrstvé desky je taktéz diagnostika obvodu
zna¢né komplikovanéjsi.

Jednim z moznych (ne v8ak jednoduchych) pfistupt je analyza paméti EEPROM, Flash. V tom-
to piipadé je ale ¢asto nutné oddéleni pameéti od zbytku obvodu, coz je znaéné komplikovana
operace vzhledem k pouzivanym technologiim automatizovaného osazovani plosnych spoji.
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Tvorba softwaru

Software ridi hardware a zabezpecuje komunikaci s uzivatelem. Jednou z moznosti, jak dia-
gnostikovat a odhalit funkcionalitu jednotlivych ¢asti zafizeni, je pomoci softwaru a jeho
testovani. Obzvlast zajimavé jsou moznosti testovani okrajovych podminek, které v pripadé
chybného ofetfeni, respektive neosetteni (ignorovani), vedou k chybé. Tyto chyby se ¢asto
zneuzivaji v zafizenich a systémech k prolomeni riiznych ochran a ziskani kontroly nad zafi-
zenim (znamé jako security vulnerability).

Vyrobci ¢asto nabizeji moznost upgradovat firmware. Tim ukazuji cestu, kterou je mozné
zafizeni diagnostikovat a upravit pro svoje potfeby. Zabezpeceni procesu upgradu firmwaru
proti reverznim inZenyrstvi u béznych komer¢nich zatizeni, jako jsou domaci smérovace, je
¢asto minimdlni, pokud je vitbec néjaké implementovéano.
Zakladni informace o funkcionalité a logice zafizeni se daji ziskat testovanim funkcionality
rozdélené do nasledujicich ¢asti:

B Zpracovani vstupl a vystupti
Logika hlavniho programu
Interakce s uzivatelem

Moznosti nastaveni

Zabezpeceni

Psani poznamek

Kdy?z ¢lovék travi hodiny a hodiny soustfedénim na urcitou tlohu, je vhodné délat si poznam-
ky prubézné béhem prace. Na zavér by se mohlo zapomenout na dilezité detaily, které jsou
kritické pro nasledné opakovani pokusti ¢i odhalovani vzniklych chyb. Takto je mozné navazat
na predchozi praci o nékolik dni pozdéji.

Shrnuti

Proces reverzniho inzenyrstvi a hardware hackingu obnasi nasledujici kroky:

Zjistit co nejvice informaci o zafizeni z internetu ¢i manualu.

Ziskat katalogové a servisni informace k zafizeni ¢i produktové radé.

Otestovat vstupy a vystupy, rizné mezni stavy.
Rozebrat zatizeni a ziskat informace o soucéastkach.

Identifikovat schematické propojeni a odhadnout funkcionalitu jednotlivych bloki
a soucastek.

Pokusit se zjistit, co déla co (hardwarovd ¢ast).
Exportovat fidici kod a analyzovat jeho funkcionalitu.
Pokusit se zjistit, co déla co (softwarova ¢ast).

Navrhnout moznosti Gpravy.
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Oveérit prvotni pfedpoklady a domnénky pokusem a moznymi tpravami.

Pokud to zafizeni ,prezilo® a stile funguje, uzivat si nové funkcionality.

Vsechno zdokumentovat, a je-1i to mozné, se se svym uspéchem pti objevovani podélit.
Na internetu je k dispozici mnoho diskuznich skupin a komunit, kde je k tomu vice nez
vhodny prostor.

Arduino a reverzni inzenyrstvi

Jednou z praktik reverzniho inzenyrstvi je extrakce programového kddu mikroprocesoru a je-
ho nasledna analyza. Jelikoz Arduino vyuziva procesory typu ATmega, je extrakce a analyza
kddu relativné jednoducha pomoci nastroje AVRdude, ktery je k dispozici pro opera¢ni sys-
témy Windows, Linux a OS X.

Nastroj AVRdude je soucasti baliku AVRToolChain a je dostupny zdarma. Aktudl-
ni baliky jsou k dispozici na strankdch vyrobce ATMEL (http://www.atmel.com/tools/
ATMELAVRTOOLCHAINFORWINDOWS.aspx).

AVRToolChain je balik obsahujici nastroje:

Compiler Kompilator zdrojového kédu C a C++

Assembler Soubor nastroji GNU Binutilus na praci se zdrojovym kédem. Podrobnéjsi informace
ink najdete v manualovych strankéach jednotlivych néstrojd: avr32-as, avr32-Id, avr32-ar,

Linker avr32-ar, avr32-ranlib, avr32-objcopy, avr32-size, avr32-nm, avr32-strings, avr32-strip,

Archivator avr32-readelf, avr32-addr2line, avr32-c++filt, avr32-gdb.

Konvertor soubor Konvertor zdrojového kodu jazyka C/C++ do formatu HEX, ktery Ize nasledné nahrat
do paméti mikroprocesoru.

Knihovny jazyka C Soubor knihoven, které poskytuiji funkce jazyka C pro embedded zafizeni.

Jiné nastroje Mezi jinymi nastroji je mozné najit napfiklad debugger ¢i simulator.

Poznamka: Pred pouzitim AVRToolChain je vhodné zkontrolovat dokumentaci k baliku, kde je
uveden seznam podporovanych verzi mikrokontroléru.

Extrakce zdrojového kddu z Arduina
Export fidiciho kddu Arduina pomoci nastroje AVRdude provedete nasledovné:

1. Pfipojte desku Arduina

2. V konzolovém okné prikazového rddku spustte nastroj AVRdude s parametry, které
specifikuji typ mikroprocesoru (pm168), typ pouzitého programatoru a komunika¢niho
protokolu (cstk500v1), port, na ktery je zafizeni pripojeno (/dev/ttyUSB0), komunikac-
ni rychlost nebo baud rate (b19200) ¢i typ pamétové operace (flash:r:program.bin:r):

avrdude -F -v -pml68 -cstk500v1l -P/dev/ttyUSBO -b19200 -D -U
flash:r:program.bin:r
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Podrobnéjsi vysvétleni k jednotlivym parametrim najdete v dokumentaci nastroje (http://
www.nongnu.org/avrdude/user-manual/avrdude_4.html), ptipadné na linuxovém systému
v manualové strance (http://linux.die.net/man/1/avrdude). Vystupem procesu je soubor HEX.

Konverze souboru HEX do plvodniho kédu

Vzhledem k tomu, ze soubor HEX je vhodny ke strojovému zpracovani, jeho format neni ¢itelny
pro ¢lovéka. Na trhu existuje nékolik nastroji, které umoznuji dekompilaci, Zaddny ale nedoka-
ze zpétné prevést soubor HEX do piivodniho formatu vytvoreného lidskym programétorem.

Potencidlnim fe$enim je konverze souboru HEX do assembleru pres nastroj avr-objdump,
kde vystupni kéd nabizi low-level obraz o funkcionalité programu. To znamena, Ze nazvy,
proménné a komentare nebudou k dispozici a zjistite jen informace o béhu programu na nej-
nizsi strojové trovni.

Ptiklad pouziti néstroje avr-objdump:

avr-objdump -s -m atmega328 program.hex > program.dump

Dokumentaci k nastroji najdete na http://linux.die.net/man/1/avr-objdump.

Vyvoj feSeni — technicky pohled

Vyvoj embedded zafizeni je jako sestavovani dilka sklddacky. Daji se spojit riznym zptiso-
bem, vysledek ale nemusi byt presné podle ptivodnich predstav. Puzzle lze spojit jen jednim
zpusobem podle vyfezt. Podobné jako do sebe zapadaji vytezy, i proces vyvoje vyzaduje po-
sloupnost, ktera do sebe zapadd. Od konceptu pres navrh a vytvoreni prototypu, pres ladéni
a testovani az po uvedeni do provozu. Jednotlivé kroky lze provést v jiném poradi nebo je Ize
dokonce vynechat, vysledek ale nemusi pfesné odpovidat ptivodni predstavé.

Poznamka: Proc je uzite¢né vénovat se studiu metodologif, ndvodu a procesnich postupt? Infor-
mace ziskané studiem zkracujf ¢as potiebny k vyvoji. V materidlech se ¢asto popisuje, jak dopadly
pokusy a experimenty s jednotlivymi metodami &i procesnimi posloupnostmi v minulosti. Z chyb
minulosti se da poucit a usetfit si tak nemalo problémd.

Vyvojovy proces se sklada z nasledujicich kroki:
1. Sbér pozadavka
2. Navrh architektury (formou blokového diagramu)
3. Realizace fyzického zapojeni
4. Psani fidiciho kédu
5. Testovani, ladéni, vylep$ovani
6

. Opakovani cyklu
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1. Sbér pozadavki

Prvnim krokem je ujasnéni predstavy o tom, na ¢em se bude pracovat. Sbér pozadavki se pro-
vadi pred samotnou realizaci a slouzi k jasnému definovani vysledku - ¢eho se ma dosahnout
na konci. Cil by mél byt co nejkonkrétnéjsi a mél by odpovidat na otazky typu:
m  Jaky problém ma byt vyfesen
Kdo je cilovym uzivatelem feseni
Jaké jsou pozadavky na kone¢né resent:
Cena (naklady, prodejni cena)
Design (vzhled)
Funkcionalita
Vlastnosti
Parametry
Stabilita
Robustnost

Bezpecnost

PoloZenim nespravnych otdzek mize cely vyvoj dopadnout i nasledujicim zptisobem:

Popis zékaznika Navrh projektového Predstava designéra
manazera

Testovani Cena Vysledek Skute¢na potreba

Zdroj: http://projectcartoon.com/create/

Souddsti procesu sbéru pozadavki je priizkum a ziskavani informaci o problematice, aktualné
dostupnych fesenich a zjisténi jejich silnych a slabych stranek. Tuto fazi neni dobré podcenovat,
protoze stabilni a kvalitni feSeni miZze byt postaveno jen na stabilnich zakladech. Zaroven by se
tato ¢ast neméla precenovat a vénovat ji prili§ mnoho ¢asu. Na zac¢atku se ziskavaji informace
rychle a jejich informacni hodnota je velka. Postupem casu ale mnozstvi novych informaci
a jejich informa¢ni hodnota klesd. Spotfebovany ¢as vsak ztstavd stejny.
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2. Architektura systému

Architektura systému predstavuje tvorivou ¢innost, kterd definuje funkcionalitu systému. Bez
ohledu na to, zda jde o stavebni, softwarovou ¢i hardwarovou architekturu, vzdy je vysledek
uméleckym dilem, které pfinasi kreativni feSeni. Nova fe$eni a pristupy vychazeji z minulosti
a stavi na fe$enich a poznatcich ovéfenych praxi.

Architektura musi spliiovat pozadavky kladené ze strany uzivatele (user), obchodni stranky
(business) ¢i vyrobnich kapacit a omezeni stanovenych zdkonem ¢i normami (system). Sprav-
né feSeni se nachazi v prﬁniku vSech tfi oblasti.

< \

| Business

System

\ 4

Obrazek 1.14: Pozadavky na architekturu

v

Architektura tedy vytvaii most mezi tfemi zajmovymi skupinami. V piipadé, ze chybi soulad
s pozadavky v nékteré z vyse uvedenych ¢asti, dochdzi k nespokojenosti nékteré ze zicastné-
nych stran, a tim padem i ke zhorSeni vyhlidek na uspé$nost celého projektu. Z praktickych
zkusenosti se zjistilo, Ze pro pocit spokojenosti s vytvorenym fe$enim musi byt splnéno aspon
80 % vznesenych pozadavki kazdé zdgjmové skupiny.

Tip: Kvalitni literaturu k problematice softwarové a embedded architektury je mozné najit v kni-
hach vydanych pod hlavickou vydavatelstvi O'Reilly Media a Microsoft Press.

3. Blokovy diagram

Blokovy diagram je jeden z ndstroji pomahajicich systém dekomponovat na mensi ¢asti s na-
kresem vazeb mezi prvky. Z nakresu je vidét, jak spolu které ¢asti komunikuji. Blokovy dia-
gram je prvnim naznakem objektové orientovaného pristupu pti feseni. Bloky jsou abstraktni
objekty, které ukryvaji konkrétni funkcionalitu a zpusoby jeji implementace. Do diagramu
miize byt zakresleno rozhrani, pres které blok komunikuje s okolim.

Do blokil se nasledné daji dopisovat funkce, které budou jednotlivé bloky vykonavat. Pro jed-
notlivé bloky se vytvori flow diagramy urcujici logiku a chovani bloku.
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Obrazek 1.15: Blokovy diagram

( Initialize Ato 0x00 )

o
>

Convert hex value
Ato relevant
7-seq output byte B

Qutput B
to
LED port

Increment A

Yes Is A=0x097

Reset A to 0x00 No

Delay for S00ms

Obrazek 1.16: Flow diagram

Vyhodou rozdéleni funkcionality do bloki je moznost delegovani prace mezi vice ¢lent tymu.
Kazdy ¢len bude zodpovédny za jeden blok, umozni to rychlejsi vyvoj a specializaci na jednu
konkrétni véc. Vysledkem by mél byt rychlejsi a kvalitnéjsi vysledek.
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4. Realizace zapojeni

Z blokového schématu se ur¢i, jaké komponenty budou souéasti feseni. Z katalogt, datasheett
¢i internetovych obchodu se na zakladé technickych parametrt, dodacich podminek a ceny
zvoli konkrétni ¢asti systému. V pripadé, Ze se systém sklddd z moduld, je mozné hotové ¢asti
pripojit na sbérnici a pokracovat programovanim fidiciho kédu. Samostatné moduly mohou
vyzadovat vytvoreni vlastni desky plosného spoje (DPS). Navrh a realizace DPS je samostat-
nou oblasti elektroniky v praxi, vice o ni najdete v kapitole 4.

5. Test-driven development

V oblasti softwarového inZenyrstvi se proces vyvoje softwaru déli do mensich ¢asti, které lze
efektivnéji spravovat. Jednou z metod pomérné oblibenych mezi programatory (hlavné mezi
programatory na volné noze) je Test-driven development (TDD).

Zakladnim prvkem pii vyvoji feSeni pomoci TDD je test (naptiklad unit test). Pred samot-
nym psanim produkéniho kédu se vytvori test, kterym musi vytvoreny kdd nasledné projit.
Test pomaha hlavné pti ujasnéni specifikaci funkcionality a odhalovani nedostatki uz béhem
faze vyvoje.

Existuje i opa¢ny pristup, kdy se nejprve vytvori kdd a ten se nasledné testuje. Takovyto pri-
stup s sebou piindsi rizika. Casem se vétsinou zjisti, Ze se pozaduje nova (na zacitku nevy-
slovend) vlastnost ¢i funkcionalita aplikace. Tehdy se ukaze, Ze uz vytvorené feSeni nespliuje
tyto pozadavky a je potieba ho prepracovat. Pfiklad kritického rozhodnuti predstavuje vybér
datové struktury pouzivané v aplikaci. V nékterych pripadech jsou vhodnéjsi pole nez hasho-
vaci tabulka.

»Je lepsi piesné védeét, co jdeme stavét, nez stavét a premyslet, co jesté dostavét.”

Aplikace TDD v praxi ma podobu vyobrazenou na obrazku 1.17. Nejprve se vytvori test a na-
sledné se vytvori kod. Nad hotovym kodem se spusti test. V prvni iteraci kod nemusi projit
testem. V pripadé negativniho vysledku testu se v kddu opravi chyby, které zpiisobily netispéch
v testu. Pokracuje se dalsi iteraci.

Pokud kdd uspésné prosel testem, je mozné ho rozsifit o novou funkcionalitu nebo pokraco-
vat dal§imi ¢astmi aplikace.

TDD ptinasi do vyvoje vyhody v podobé jednodussiho ladéni a debuggovani, jelikoz se testuji
malé celky. Pfi testovani se vychazi z predpokladu, Ze ostatni ¢asti, které testem prosly, jsou
funk¢ni a neni nutné se jimi zabyvat pfi ladéni nové odhalenych chyb.

Dalsi vyhodu predstavuje pouziti testovacich pripadii pro ucely dokumentace a jednodussi
porozuméni mensim celkiim kddu. Pravé dokumentace a zpétna analyza feSeni jsou kamenem

urazu vétsiny softwarovych produktii. Na dokumentaci totiz obvykle nema nikdo chut ani ¢as.

Pokro¢ila aplikace TDD vede k ATDD, coz je zkratka pro Acceptance test-driven develop-
ment. ATDD je metodologie propojujici funkéni testovani celku slozeného z jednotlivych, uz
otestovanych ¢asti. Otestovany celek se tak stava predmétem piedani koncovému uzivateli. To
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znamena, ze pokud aplikace jako celek (funk¢nich a otestovanych malych fragmentt kodu)
projde uzivatelskym testem (UAT - user-acceptance testing), povaZuje se za funkéndi, spliujici
definované pozadavky.

Add a test -+

S

A
Ty

[Pass]
Run the tests

N’
[Fail]

\ i
 —

Make a little
change

Y

| S—

[Pass,
Development
continues

[Fail]

Run the tests

[Pass,
Development stops]

Copyright 2002006 Seatt W, Ambion

Obrazek 1.17: TDD v praxi

# Poznamka: Pri testovaniTDD se odhalila vétsina chyb, které brénily funkénosti kodu. ATDD testo-
vanim se identifikuji problémy, kvali kterym kod nesplnuje pozadavky uzivatele uvedené v zadani.
Kod, ktery prosel testovanim, neni Uplné bez chyb. Jejich navozeni ale mdze byt mélo pravdépo-
dobné ¢&i zatim nezndmé (napfiklad kompatibilita s jinymi prvky systému). Pfestoze aplikace testem

prosla, nemusi byt uzivatel s vysledkem stale spokojen.

# Poznamka: Metodologie TDD je propojend s tvorbou unit testd. Podrobnéjsi informace k témto
testm najdete v kapitole 2.
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Combining Acceplance TDD/
BOD and Developer TOD

Lopymght JUUG-2008 Scott W. Amblor

Add an
acceptance test

Acceptance TDD Developer TDD
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acceptance tests :
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|
|
|
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| Functionality
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[Pass, [Fail) ,——— | [Pass,
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continues) acceptance tests | i complete]
|
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Development stops] |
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|
|
|

Obrazek 1.18: ATDD

6. Testovani a ladéni

Testovani softwaru a embedded zatizeni je jednim z dilezitych bodu ve vyvoji, jelikoz testo-
vanim se odstrauji chyby, identifikuji se slaba mista a navrhuji se zlepseni pro dalsf iterace
¢i budouci verze. Podrobnéjsi popis testovani, ladéni a diagnostiky zatizeni a fidiciho kédu
najdete v kapitole 2.

Vyvoj feSeni — pohled byznysu

Mnoho lidi ma ambice nasazovat feSeni postavené na Arduinu do komeréni praxe. Z pohledu
byznysu se Arduino ukazuje jako ne prili§ vhodna platforma pro komer¢ni feseni.

m Vicetcelovost — deska Arduina je viceucelova, coz se odrazi v cené i kvalité provadéni
jednotlivych ukolii. Na vybudovani prototypu je to skvélé fesent, jelikoz se funkéni proto-
typ da postavit za nékolik hodin. Nésledné je lepsi v pfipadé potteby vytvorit FeSeni s de-
dikovanymi souc¢4stkami a konfiguraci, ktera bude fesit jen jednu konkrétni véc. Zadné
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zbyte¢né porty, rozsifeni, nevyhovujici parametry. Vyhodou fe$eni postaveného na miru
je irychlost v porovnani s Arduinem.

Integrace - integrace do existujicich systému je mirné slozitéjsi, protoze systém je hotovy
a musi se pracovat jen s tim, co deska nabizi. Jiné vyvojové desky ¢i vlastni feSeni mohou
byt plné prizptisobené potfebdm ¢i pozadavkiim zadavatele.

Cilova skupina — Arduino se zaméf'uje na kone¢né spottebitele (B2C), nikoliv na vyrobce
(B2B) hardwaru, ktefi svoje produkty prodavaji. Kvtili tomu je nastavend i cena, vyrobni
strategie, zafizeni nelze objednat ve velkém mnozstvi (tisice kusti). Embedded vyvojové
desky maji ¢asto $ir$i nabidku externich moduld (shieldd) nez Arduino, a to s lep$imi
parametry a niz§imi cenami.

Rozméry - rozméry Arduina nejsou pfilis naklonény modernim trendim miniaturizace.
Existuji desky s malymi rozméry (naptiklad Arduino Mini, Micro, Nano). Stéle se jedna
o pevné dané rozméry, se kterymi je tfeba pocitat.

Licen¢ni podminky - licen¢ni podminky vyzaduji otevieny design pro komer¢ni fesent.
Design, architektura a logika fesenf jsou casto pfedmétem konkurencni vyhody ¢i ob-
chodniho tajemstvi.

Legislativa — na komer¢ni produkty jsou kladeny pozadavky, které urcuje legislativa,
normy ¢i smérnice. Arduino casto tyto pozadavky nedokaze splnit. U kritickych zatizeni
(mission critical devices), kterd se pouzivaji v oblastech, jako je medicina, letecky pramy-
sl, jadernd energetika ¢i armdda, se vyzaduje certifikace, jejiz ziskani je technicky, casové
i finan¢né naro¢né. Proto se v téchto oblastech o Arduinu ani nemluvi.



KAPITOLA 2
S O]CtV\/a re V této kapitole se dozvite o:

Arduino IDE

Struktufe programu
Datovych typech

Funkcich

Testech a cyklech
Proménnych a konstantach
Vstupech a vystupech
Programovacich konvencich
Knihovnach

Ladéni a diagnostice
Tipech a tricich

S novym dnem prichdzi nové sily a myslenky.
- Eleanor Roosevelt

Motivace

Druhd kapitola poskytuje komplexni prehled o oblasti programovani embedded zatizeni. Dis-
kutovana témata jsou variabilni a poskytuji obraz o ptilezitostech a vyzvach pro programato-
ry. Prostudovanim této kapitoly muiZete ziskat vice nez jen informace, jak nastavit vystup na
digitalni pin, nebo znalosti, jak se tvoii cykly.

V kapitole se seznamite s vyvojovym prostfedim Arduino Software, cozZ je oficialni IDE na
programovani Arduina. Pro ty, kdo chtéji poznat, co se déje na pozadi, je uréena ¢ast s vysvét-
lenim procesu kompilace a nahravani kédu do paméti zatizeni.

Pro vSeobecnou znalost a zlepSeni kvality kddu zde najdete i doporucené konvence a postupy
tvorby kddu. Konvence miizete aplikovat napri¢ vSéemi programovacimi jazyky, jejich znalost
ocenite i pti dal$im programovani. Zajimavy je pohled na nejrozsitenéjsi programovaci vzory
a ukazka jejich vyuziti pfi programovani Arduina. Soucasti je i nékolik tipt a trikd, které se

osvédcily ¢leniim komunity pri praci s hardwarem a softwarem, a navody nejcastéjsich pri-
stupt pfiladéni a diagnostice kodu.
Implementace pokrocilych funkci se ve vétsiné pripadi realizuje importem knihoven. Neza-

pomnélo se tedy ani na praci s knihovnami a navod na vytvoreni knihovny vlastni.

Z pohledu jazyka budou predstaveny zakladni rysy jazyka C/C++, jako jsou datové typy,
tvorba funkei a cykl, podminky nebo prace se vstupy a vystupy. Najdete zde i dalsi témata,
jako napriklad ukazatele, pole ¢i dynamické alokovani paméti. Tyto oblasti zacate¢nici ¢asto
oznacuji za problémové.

Portfolio znalosti si muzete rozsifit o zaklady regularnich vyraza, které vyuzijete v praxi pti
fe$eni problémt, pti vyhledavani, filtrovani a verifikaci textovych fetézcti. Mezi umélci je vel-
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mi oblibené propojeni Arduina s audio-vizualnimi frameworky, které oteviraji nové moznosti
realizace projektl z oblasti uméni, designu ¢i neobvyklé interakce s uzivatelem.

Vyvojové prostredi (IDE)

Integrované vyvojové prostredi (v angli¢tiné Integrated Development Environment) je pro-
stiedi, kde nédpad dostava svou podobu programového kodu. Software je mozkem zatizeni
a ur¢uje jeho kvalitu. Na kvalité softwaru zavisi funkcionalita, troven interakce s uzivatelem,
stabilita a robustnost fe$eni. Kvalitni IDE pomaha:

Tvorit kod efektivnéji pomoci napovédy

Zlep$ovat orientaci pomoci (auto)formatovani
m  Barevné zvyraznovat kod
m  Zobrazovat napovédu a pomticky u chyb béhem kompilace

IDE predstavuje soubor nastrojii pod jednou sttechou, které umoziuji vyvoj softwarovych apli-
kaci. Prostfedi obsahuje nastroje potfebné k psani kddu, jeho kompilaci, ladéni a diagnostice,
nastroje na tvorbu grafického rozhrani ¢i emulatory webovych prohlize¢ti a mobilnich zafizeni.
Vétsina IDE predstavuje v soucasnosti univerzalni nastroj. Autofi se snazi oslovit $irokou
komunitu programétort tim, Ze jim umozni vyvijet aplikace v rtiznych programovacich ja-
zycich. Vzhledem k velké nabidce IDE za¢neme stru¢nym prehledem prostfedi pouzitelnych
k programovani Arduina.

Arduino Software IDE

ARDUINO

AN OPEN PROJECT WRITTEN. DEBUGGED.
AND SUPPORTED BY ARDUINDLLC AND
THE ARDUINO COMMUNITY WORLDWIDE

LEARN MORE ABOUT THE CONTRIBUTORS
OF ARDUIND.CC on arduino_ccfcredits

Preparing boards...

Obrazek 2.1: Uvodn{ obrazovka Arduino IDE na Windows

Jednim z nejrozsifenéjsich IDE pro platformu Arduino je Arduino Software, v dobé psani
knihy ve verzi 1.6.5. V kvétnu 2016 mél software pres dva miliony stazeni. Je to open-source
prostiedi s otevienym kédem dostupnym na portalu GitHub. Instala¢ni balik se vydava ve
verzich pro nasledujici platformy:
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Vyvojové prostredi (IDE)

Windows Installer

Archiv ZIP pro Windows (prace na stanici bez administratorskych prav)
Mac OS X 10.7+

Linux 32bit

Linux 64bit

Poznamka: Vétsina prostredi, kterd zavedla podporu programovéni Arduina, vyzaduje instalaci
Arduino IDE.

Visual Studio Community

Visual Studio je vyvojové prosttedi z dilny spole¢nosti Microsoft. Jeho obrovskou vyhodou je
podpora jazykd pro vyvoj webu, aplikaci pro Windows a Linux. Novinkou je podpora jazyki
pro vyvoj cross-platform aplikaci pro systémy iOS, Android, Windows Mobile.

Doinstalovanim pluginu je mozné Visual Studio pouzivat i k vyvoji aplikaci pro platformu
Arduino. Mezi podporovanymi jazyky najdete naptiklad C#, Visual Basic, F#, C++, Python,
Node.js a HTML/JavaScript. Visual Studio je dostupné na strankach spole¢nosti Microsoft
https://www.visualstudio.com.

Visual Studio je dostupné v nékolika verzich. Zajimavou je verze Visual Studio Community,
ktera je k dispozici zdarma pro open-source projekty, akademicky vyzkum, vyuku a vzdéla-
vani a malé profesionalni tymy vyvojari (podminkou je maximalné 5 uzivatel a vyvoj ne-
komer¢nich aplikaci).

Dd Visual Studio MSDN Subscriptions  signin 0O

Products Fealures Downloads MNewns Supporl Documentation Frea Visual Studio @

Visual Studio 2015 Product Offerings

Visual Studio

Visual Studio Visual Studio - : i
Enterprise with MSDN

Comrmunity Professional with MSDIN

Fron, full-feasured | for devolopors Pro al developer tools an:

bruikding non-wmerpr e tians indivichual devekopers or small

Obrazek 2.2: Verze Visual Studia

Atmel Studio

Atmel Studio je vyvojové prostiedi volné dostupné ke stazeni na strankach spole¢nosti Atmel
Corporation. Prostredi je ur¢eno k programovani mikroprocesorti spole¢nosti Atmel a ARM.
Atmel Studio je dostupné ke stazeni na strankach spolec¢nosti Atmel http://www.atmel.com/
microsite/atmel_studio6/.
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