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OSOBNOSTI CTENARUM

Ucte se, pochybujte, uzivejte uzitecnél!

Nebezpeci internetové komunikace postihuje stéle ¢astéji déti, které si
mnohdy nastrahy Internetu neuvédomuyji. Je pak na nas, na dospélych,
na rodi¢ich, u¢itelich, vychovatelich, pedagogickych poradcich a dal-
$ich, abychom déti v¢as ochranili tak, aby se nestaly obétmi réiznych
trestnych ¢int a nékdy (bohuzel) i hriiznych zlo¢int. Proto je nutné
se zabyvat zejména prevenci, v¢etné trestni odpovédnosti téch, ktefi
maji povinnost dité vychovavat a dohlizet nad nim.

Z Ceského zékona o rodiné vyplyva, Ze rozhodujici Glohu ve vychové
JUDr. Miroslav Antl déti maji rodice. Z dalsich pravnich predpist pak dovozujeme (i trest-

ni) odpovédnost rodi¢t, pedagogii, vychovnych pracovniki, vedoucich
na détskych taborech a dalsich. Z nového trestniho zékoniku je nutno neustéle pripominat
ustanoveni § 201, tedy prfecin ,,ohroZovani vychovy ditéte®, k jehoZ spachdni mnohdy staci
i opomenuti. V pripadech pedofilti a riznych zlodinci jde o takové aktivity jako ptipravu
pohlavniho zneuziti, znasilnéni ¢i dokonce vrazdy. To vSechno jsou trestné ¢iny, respektive
zlo¢iny, jejichz nepfekazeni a neoznament je rovnéz trestné.

Jak v8ak v praxi zjistujeme, rodice, ucitelé aj. o této problematice nevédi takrka nic. A pritom
maji za svéfené déti nejvétsi dil odpovédnosti, véetné té trestni... Je tfeba nase obc¢any varo-
vat v¢as pred nebezpecim, predavat jim relevantni informace, a to i na podkladé konkrétnich
(»odstrasujicich®) ptipadii. Proto osobné vitam vydani knihy Bezpecnost déti na Internetu,
kterd je vyznamnym preventivnim pocinem. Osobné tuto nepochybné pfinosnou a ucelenou
publikaci doporucuji k prostudovani - a jsem presvédcen, Ze si svou srozumitelnou fect, ka-
zuistikou, ale i radami a poucenim ziska velky okruh ¢tenart. Knihy, jako je tato, pomahaji
zvysit ob¢anské pravni védomi - a nékteré snad pozvednou z bezvédomi. Publikace by navic
meéla prispét ke snizeni poctu détskych obéti...!

JUDr. Miroslav Antl
Predseda Ustavné-pravniho vyboru Sendtu Parlamentu Ceské republiky
Vysokoskolsky pedagog, Pedagogickd fakulta Univerzity Hradec Krdlové



OSOBNOSTI CTENARUM

Internet je prosttedi, které odrazi chovani spole¢nosti. Jeho podani
a systém fungovani vak dava lidskému chovani jinou dynamiku
a mnohdy jiné moznosti neZ pouze ty, na které si kultura dlouho-
dobé vyvijela modely. Ve své praxi pak kazdodenné pozoruji, Ze
nejvice zranitelnymi a uto¢niky vyhledavanymi obétmi jsou osoby,
které maji méné zku$enosti v daném prostfedi a tim i méné infor-
maci o rizicich a moznych dopadech rizikového chovéni. Nejvice
zranitelnymi jsou z tohoto pohledu zejména déti. Kazda moznost,
jak ptikladem jinych vnést zkusenosti do nejsirsi populace, je tou
nejucinnéjsi obranou.

plk. Mgr. Karel Kuchatik

Tato kniha dava ve svém uceleném, prehledném a poutavé podaném obsahu moznost samot-
nému ¢tenafi se poucit a poznat na prikladech casta bezpecnostni rizika v siti Internet. Stat
se natolik obeznamenym, Ze ¢tenat bude po precteni vybaven nejen schopnosti orientovat se
v nékterych socialné bezpecnostnich aspektech sité Internet, ale zejména nabidne moznost
zprostfedkovat vétsi informovanost détem, aby se nestaly v mnohych pripadech zbyte¢né obéti.

plk. Mgr. Karel Kuchaiik

Vedouci oboru informaéni kriminality,

Utad sluzby krimindlni policie a vysetfovdni,
Policejni prezidium CR

Internet je studnice védéni a détem otevird neomezené moznosti ucit
se, objevovat a poznavat nové véci, lidi nebo zemé. Nabizi audiovizu-
alni nastroje, interaktivni uceni, moznost komunikace a spoluprace
na dalku. Nicméné Internet je i labyrintem rtiznych informaci, proto je
pro spravnou orientaci pro déti klicova tzv. ,,internetova gramotnost®
Ta na jedné strané predstavuje schopnost umét idaje spravné a efek-
tivné najit a rozlisit od sebe relevantni zdroje od méné dtvéryhod-
nych. Na strané druhé zahrnuje znalost pravidel online komunikace
i pohybu v online prostfedi. Jenom znalost a dodrzovani téchto pra-
videl pomiize détem k bezpe¢nému vyuzivani Internetu, minimalizaci
moznych rizik, ale také ke schopnosti reagovat, kdyz nestandardni situace nastane. Jelikoz se
generace rodicu s Internetem potkala az v dospélosti, tato kniha bude skvélym néstrojem, jak
se spole¢né s détmi naucit zdkladnim ,,pravidlim internetového provozu®

v

Tatana le Moigne

Tatana le Moigne
Reditelka ceského Googlu
Autorka populdrnich détskych deskovych her 4bambini
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Ucte se, pochybuijte, uZivejte uzite¢né!

Internet je neskute¢né mocné médium. Svét sam pro sebe. Nové vznik-
14 velmoc. Internet dokazal vyprovokovat arabské jaro - sérii revolu-
ci, ktera se v roce 2011 prohnala arabskym svétem. Internet dokdzal
k dne$nimu dni prevalcovat uz fadu zdanlivé dobre etablovanych
»papirovych® médii; mnoha uz ve svété zkrachovala. Zda se, Ze In-
ternet se svym neomezenym $ifenim informaci rozsifuje nasi osobni
svobodu. Ale chyba lavky. Internet taky muiZe za jistych okolnosti nasi

svobodu dokonale znidit.

Markétaéichtafové Potiz je v tom, Ze my, lidstvo, civilizace, jsme zkazeni. Kdyz se na-

rodime, nachdzime se na prahu pomyslného raje. Nemame zadné
mantinely. Jako miminka se chovame tak, jak sami chceme a citime. Jenomze pak to zacne:
»Nebre¢, to hodné déti nedélaji.“ ,,Ne, nepochovam té, protoze bych té rozmazlila.“ ,, Musis se
ucit.“ ,,Musis poslouchat. ,,Musi$ byt hodny.“ ,Musis...“

Jsme vélcovani konvencemi. U¢ime se jednat ne tak, jak je nam prirozené, jak sami chceme,
ale tak, jak chtéji ti ostatni. Neprizptisobujeme se svym vlastnim idealiim; ptizptisobujeme se
idealum téch ostatnich. Jsme vychovavani v hluboké vife, Ze ,,spravné“ je prejimat cizi auto-
rity, af uZ to je vldda nebo pan profesor ten a onen. Ze je ,,spravné“ nezpochybnovat ustalené
zvyklosti, jako Ze nepohostit navstévu je totalni faux pas nebo Ze star$i ma vzdy pravdu. Ze

média fikaji pravdu. Ze co je pséno, to je ddno.

A tak dokonale zpracovani v§emi témi propagandami, polopravdami a povéstmi si sedame
jesté ani ne jako nactileti k Internetu. K Internetu, kde vse je psdno. Kde kazdy ze sebe muze
udélat ,,autoritu® vyvésenim fotky, kterd je pouhou koldzi, a natukanim nékolika nesmyslnych
vét na klavesnici. K Internetu, ktery je médiem sam o sobé.

Mozna se v mnohém ditéti probudi pochybnosti, kdyZ ten hodny chytry pan napise, Ze ,,se
musi“ délat to a ono. JenomzZe my jako dnesni spole¢nost nejsme zvykli a bojime se protesto-
vat, manifestovat vlastni nazor, odporovat.

A to je stra$né nebezpec¢na kombinace.

Je z toho cesta ven. Jsou to informace. Je to opatrnost. Necekejme, Ze nds ochrani nékdo cizi.
Ochréanit se musime sami.

Markéta Sichtafova
Zakladatelka a feditelka Next Finance, s.r.o.
Autorka populdrnich ekonomickych knih
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Uvod

Aby vam kava nezhorkla, rodicové!

Prichazite pozdé domu z prace. Jste unaveni a tésite se, az uvidite své déti. Zavirate dvefe,
zamyKkdte, pro jistotu zasunete do dvefi fetizek. Dnes vecer se uz nechystate ven. Vzdycky
vas uklidni, kdyz jsou déti v bezpeci vaseho bytu. Doba se zménila. Je to zvlastni, ale radéji
nez vylety s kamarady maji svijj pocita¢. Umi zachazet se slozitymi programy, hraji hry, pisi
e-maily, chatuji, pfes Facebook komunikuji se stovkami pratel, nakupuji a na Internetu na-

jdou, cokoliv chtéji. Z détského pokoje zari namodralé svétlo notebookt a vy v klidu usedate
ke kavé a k obrazovce...

Vaziné jste si jisti, Ze jsou vase déti v bezpec¢i? A promluvili jste si s nimi nékdy o nastrahach
online svéta? Ze jim nerozumite? Nemd smysl zabyvat se prostoduchymi kratochvilemi pu-
bertalnich vyrostkii? Vyrazy jako Facebook, Skype nebo YouTube jsou vam cizi?

Pak zcela spravné drzite v ruce knihu, kterd vam pomiize pochopit zpiisob uvazovani vasich
déti a mozna zménit nazor na Internet a online technologie vitbec. Internet je dobry sluha, ale
zly pan. Zjistite, s jakymi negativnimi jevy se lze v této souvislosti setkat, jak se jim vyhnout
a jak détem pomoci, pokud jiz narazily na problém. Po¢ita¢ neni chiiva a déti s nim nejsou
v bezpedi. Koneckoncii, na potize lehce narazite i vy — dospéli. Proto se nedrzime striktné rizik
ohrozujicich déti. V nékterych kapitolach se obracime smérem k vam, rodi¢tim, abyste ziskali
ucelenéjsi vhled do problematiky a rozsirili své obzory.

Nase publikace odpovida situaci tady a ted. Prosttedi Internetu je velmi proménlivé. Stavajici
charakter sluzeb a produktti je ¢asové omezeny. Sluzby a webové stranky vznikaji a zanikaji,
méni se zavedené postupy a procesy. Snazime se o zasazeni publikace do souc¢asného ¢eského
prostiedi. Pfipady ze Zivota, ackoli jsou nékteré prevzaty ¢i inspirovany zahrani¢im, jsou vzdy
popsany tak, aby jim porozuméli ¢esti ¢tendfi a ¢tenarky. Pres veskerou snahu o aktudlnost,
v dobé vydani knihy nemusi byt nékteré konkrétni idaje platné. Obecna pravidla jsou vSak

platna dlouhodobé.

Zakladni pojmy a odborné terminy stru¢né vysvétlujeme v kazdé kapitole, aby ¢tenar - pokud
nechce, nebyl nucen ¢ist celou publikaci, ale pouze vybrané ¢asti.
Jesté se slusi dodat, Ze v této kniZce nenajdete velka, prekvapiva odhaleni, tajemna hackerska

spiknuti, skandalni ,,internetové-politické” kauzy ani zadné dalsi senzace, kterych je Internet
plny. Jisté by $lo o zajimavé povidani, ale pro vas, bézné uzivatele Internetu, vcelku neuzite¢né.
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Obrazek 5: Rodi¢ se nékdy opravdu divf

V této knize se tedy urcité nedoctete:

Jak se rozkryvaji internetové sité obchodniki s détskou pornografii

Jakym zptisobem lze dopadnout kyberzlocince v Ceské republice

Jak se kupuji a prodavaji drogy na online ¢erném trhu

K ¢emu slouzi anonymizaéni softwarové systémy a pro¢ mé nékdo pottebu je pouzivat
Zda funguji internetové navody na vyrobu zbrani a jestli jsou nebezpecné

Jestli se vyplati investovat do Bitcoint (internetova ména)

Jestlilze vyhrat v internetovém kasinu podle ,,internetovych radct“ (kdyby zarucené rady
fungovaly, uz by nejspiSe vSechna kasina zkrachovala, ze?)
m atd.

Naopak vam prozradime, jak zvysit pravdépodobnost, Ze se fotografie vasich déti neocitnou ve
sbirce internetovych pedofilnich zlo¢inct ¢i na pornografickych strankéch. Jak nesko¢it na lep
obchodnikiim s neodolatelné levnym zbozim. Jak napsat domaci ukoly s pomoci Internetu
a pritom nepodvadét a neztrapnit se. A mnoho dalsiho.

Lenka Eckertova
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Clenént knihy

Clenéni knihy

V tvodni kapitole vas ,naladime na prijem* deseti podkapitol tematickych, které nasleduji:
pocinaje Komunikaci s nevhodnymi lidmi a konce Nekritickym prejimdnim informaci z Interne-
tu. Zavér knihy je vénovan souhrnu rad a doporuceni: zejména problematice z trestné-pravni-
ho hlediska a seznamu pracovist a instituci, na které se lze obritit s Zddosti o pomoc ¢i radu.

Dil¢im témattim vénujeme odlisny prostor — podle $ife problematiky, podle zavaznosti i podle
pravdépodobnosti, s niz se potize dotknou pravé vas. Samoztejmé, vzdy zalezi na thlu pohle-
du. Néazory autorti (v roli rodi¢ti) se nemusi shodovat s nazory jednotlivych ¢tenditl. Nékterd
témata jsou zmapovana a odborné popsana, jina se teprve dostavaji do popredi zajmu. Snazili
jsme se nastavit hloubku odbornosti tak, aby text pochopil laik se zakladnimi pocita¢ovymi
dovednostmi.

Tematické kapitoly obsahuji:

®m  Uvedeni do tématu - co Ize do tématu zahrnout a pro¢, jaky vliv md technologie se vzta-
hem k tématu na nas kazdodenni zivot atd.

m  Pribéhy ze Zivota - popis a vysvétleni rizikovych, nepfijemnych, osidnych ¢i zajimavych
situaci, do nichz se védomé ¢i nevédomé aktérti dostali.

m  Jak se problémum vyhnout - jak funguji procesy na Internetu i procesy souvisejici. Na co
si obecné dat pozor, kde hledat informace, jaké sluzby a produkty vyuzivat, kterym se
radéji vyhnout atd.

m  Co délat, pokud se dostanete do potizi — kde ¢ekat pomoc a kde nikoliv, kam hlésit pti-
padny problém.
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KAPITOLA
Co se to tam vlastneé déje

Déti a dospeli v digitalnim svete
V této podkapitole se dozvite:
m V ¢em maji déti navrch nad dospélymi

Online svét a realny svét déti nerozlisuji

Nesoulad dovednosti nese rizika

Nové technologie ve vzdélavani

Digitalni domorodci

Jeden z termint v marketingu a reklamé pouzivd oznaceni digital natives, které je do cestiny
prekladano jako digitdlni domorodci. Oznaluje vékovou skupinu lidi, ktefi se v digitalnim,
internetovém, svété citi jako doma. Do tohoto svéta se jiz narodili. Druhd skupina - starsich,
dospélych, je zpravidla ozna¢ovana jako digitdlni pfistéhovalci, v originale digital immigrants.

S rozli$enim generaci na digitdini domorodce a pfistéhovalce ptiSel Mark Prensky (www.marcpren-
sky.com) v roce 2001. Ale jiz v devadesatych letech jini upozornili na fakt, Ze se méni tradi¢ni
vztahy v rodinach — déti poprvé v historii predbéhly své rodice v diilezitych znalostech techno-
logii a souvisejicich dovednostech. Déti vlastné své rodice ucily pohybovat se v digitalnim svéte.
Typickymi libtstkami pfistéhovalcii byl tisk mailti nebo telefonaty s dotazem: ,,P¥isel ti mtj mail?“

Od té doby se situace zménila. Informacni a komunika¢ni technologie (ICT) jsou dnes nepo-
stradatelnym nastrojem i pro generaci rodi¢t. Déti a dospéli je vSak uzivaji odlinym zpuso-
bem. Rodice se s novymi technologiemi seznamovali az v pribéhu svého Zivota, proto je jejich
pristup k nim ovlivnén predchozimi ,,offline zku$enostmi®

Svét digitalnich technologii se, mimochodem, zrodil na konci $edesatych let, takze faktickymi
digitdInimi domorodci nejsou zdaleka dnes$ni déti, ale tficatnici a ¢tyficatnici. Paradoxni je, Ze
mezitim digitadlni a internetové technologie pokrocily natolik, Ze pravé tato skupina se v mnoha
ohledech muze détem a teenagertim zdat jako ,,zabrzdéna a zpate¢nicka®

Babicciny ritualy
Vsechno to trochu pripomina situaci babicek digitalnich domorodct. Autor této knihy ma
v Zivé paméti babicku, ktera méla hlubokou tictu k ¢ernobilé, vééné stavkujici televizi. Opravar
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KAPITOLA 1 Co se to tam vlastné déje

televize byl takika bozstvo, které prichdzelo zachranit situaci vyménou jedné, zpravidla stale
té samé elektronky. Zapnuti televize byl ritudl a jeji zachovani peclivé chranila decka, kterou
se televize prikryvala.

VITE ZE...? FAKTA O DETECH V EVROPE

B Déti ve veku 9-16 let travi online v primeéru 88 minut denné. Ti 15- az 16leti az 118 minut, ti
deviti az desetileti az 58 minut.

49 % déti pouziva Internet v postel
33 % déti pouziva Internet na mobilnim telefonu ¢i tabletu
87 % déti pouzivé Internet doma, 63 % ve skole

53 % déti pouzivé Internet u kamaradu i spoluzékd
Zdroj: EU Kids Online 2009-11, final report

Pro autorovu babicku byla televize div techniky, zazrak. Pro jejiho syna méné, pro vnuka vi-
bec. A ¢im vice technologie prichazelo do Zivota, tim méné byla televize zazrakem. Dnes je
televize béZnym zatizenim v domdcnosti, nad kterym nijak neZasneme. Prosté ho pouzivame.

Televize tehdy pfinasela novy zptisob $ifeni informaci, novy zptisob zdbavy, ale také novy zpti-
sob vzdélavani. Néco, co o desitky let pozdéji prinesl v jiné podobé Internet. Po dalsich par
letech zdsadné zasdhly do déni mobilni telefony (a samoziejmé, mobilni Internet).

Internet také pattil k zdzrakim. Dodnes fada ,,star$ich dospélych® fesi Internet jako cosi, co je
pro né cizi. Nerozumi si s nim, boji se ho, povazuji prohlize¢ za Internet. Netusi, k ¢emu v§emu
je Internet dobry. A uz viibec netusi, k ¢emu by jim byl dobry naptiklad Facebook. Horko téz-

.....

| Internet
Televize
H oboje
B Ani jedno
O Nevi/Neodpovédél

n=1483

Obrazek 6: Co by déti spise ozelely (Zdroj: Déti v ringu dnesniho svéta —
Hodnotové orientace déti ve véku 6 az 15 let, NIDM MSMT, 2012)

Déti (a feknéme, snad, i mnozi rodice) jsou v tomto ohledu nékde jinde. Internetu a pocitact
se neboji. Mobilni telefony pouzivaji bézné pro foceni, chatovani ¢i videohovory. Jejich pro-
sttednictvim kontroluji déni na Facebooku. To ve povazuji za stejné samozrejmé, jako ti starsi
povazuji za samoziejmou televizi.
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Digitalni domorodci

Mizi rozdil mezi online a offline

Dospéli stale jesté rozliSuji mezi svétem online (jste na Internetu) a svétem offline (nejste
na Internetu). Mnozi neumi spravné a véas vyuzit moznosti, které technologie (a Internet)
nabizi. Ale nemyslete si, Ze déti za vSech okolnosti ano. Niz$i uroven jejich socialnich a Zivot-
nich zkuSenosti, méné pevné zéklady jejich vzdélani, je omezuji v praktickém vyuzivani In-
ternetu. Aby se ¢lovék mohl na néco zeptat, musi nejdrive védét, na co se ptat. Koneckonct,
orientace v obrovské zaplavé informaci na Internetu déla potize témér véem, bez rozdilu véku.

Pro dnesni déti rozdil mezi online a offline mizi. Pro¢ by si telefonovali, kdyZ si mohou napsat
SMS. Pro¢ by si posilali SMS, kdyz se mohou ,,domluvit na Fejsu® (neboli Facebooku). Online,
zejména diky mobilnim telefontim s mobilnim Internetem, se stalo soucasti offline. A vyvoj
napovida tomu, ze budeme online vice a vice. Dne$ni mobilni telefony jsou kapacitou, vyko-
nem a schopnostmi obcas podstatné lepsi nez par let staré pocitace, na kterych doma pouzi-
vame Internet a piSeme e-maily.

VITE ZE...? FAKTA O RODICICH V EVROPE

49 % rodicl pouziva Internet denné, 24 % nepouziva Internet vibec

Cim vice rodi¢e pouzivaji Internet denng, tim spide (a vice) ho pouzivaji i jejich déti
51 % rodict déti ve véku 9-12 nechce, aby jejich déti pouzivaly socidIni sité

15 % rodic déti ve véku 13-16 nechce, aby jejich déti pouzivaly socilnf sité
Zdroj: EU Kids Online 2009-11, final report

Autorka této knihy v dobé svého dospivani travila dlouhé hodiny povidanim s kamarddkami
telefonem. Ptistroj lezel na polici v obyvaku. Pokazdé si k nému postavila zidli a hovor zacal.
Vydrzela sedét klidné dvé tti hodiny (rekordem je pét) a probrat zcela viechno. Slo o dobu,
kdy se za hovor platila pfiblizné jedna koruna a délka hovoru nebyla ¢asové nijak omezena.
Dnes dokaze stravit nékolik desitek minut na Skypu nebo na Facebooku (na nékolikahodinové
sedanky uz nezbyva cas). S druhou stranou si pise, nebo se vzajemné vidi s pomoci kamery
pripojené k pocitaci. Déti jsou vak schopné sledovat déni na Facebooku (a vstupovat do néj)
prakticky cely den.

Autorova dcera je schopna poslat béhem jednoho mésice az pét tisic SMS zprav. Nebyt vyhod-
ného mobilniho tarifu, asi by takovou bohulibou aktivitu nikdo z rodi¢ii nezaplatil. Déti v jejim
véku, tedy na konci zakladni $koly a zac¢atku stfedni, si SMS ponékud pletou s chatem. Dokazi
se mezi sebou pres SMS bavit takika v realném ¢ase. Rozhodné netrpi tim, ¢im trpi autor, kte-
ry bytostné nesnasi posilani SMS pres telefon. Prosté nema dostatek trpélivosti k jejich psani.

Autorova babicka SMS samozfejmé neposilala. V jeji dobé neexistoval jesté ani Internet. Méla
klasicky psaci stroj a dokdzala na ném psat dlouhé, mnohastrankové dopisy, které pak jesté
zpravidla opatfovala rukou psanymi vsuvkami a zvyraznénimi. Odpovédét na néco takového
znamenalo vénovat nékolik hodin ¢teni a psani. Rychlost komunikace podminovalo hlavné to,
jak rychle bylo mozné dopisy dorucit. Dnes? Dnes si miizeme Internetem posilat elektronickou
postu, kterd po odeslani dorazi prakticky okamzité. Kamkoliv, na kterékoliv misto na svété.
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KAPITOLA 1 Co se to tam vlastné déje

Mohou rodi¢e dohonit své déti?

v

Dokaézi soucasni ¢tyticatnici dohonit dne$ni déti mitici do zdkladnich 8kol v jejich dovednos-
tech s dotykovymi telefony, tablety, Internetem, vyhledavanim, socidlnimi sitémi, digitalni-
mi fotoaparéty? Je vice nez pravdépodobné, Ze nikoliv. Nemaji k tomu dostatek sil a ¢asu, ale
chybi jim nakonec i motivace. Malokteti dospéli si pripousti, Ze vlastné Ziji v jiném svété, nez
v jakém ziji jejich déti.

Tabulka 3: hodnoceni vlastnich internetovych schopnosti u déti

13 a7 16 let

Umim s internetem vice, neZ moji rodiée

Casteéné pravda 30 30 31 34 31

Umim spoustu véci na internetu

Césteéné pravda 54 a4 49 50

Dotazované otdzky: Do jaké miry je pro vés pravdivé tvrzeni, Ze vite vice informaci o internetu nei vasi rodide?
Umim hodné véei z hlediska poufivani internetu.

Dotazovana skupina: viechny déti ve véku 9 af 16 let, které pouZivaji internet.

Obrazek 7: Jak déti hodnoti své vlastni internetové schopnosti (Zdroj: EU Kids Online)

Jiz zminény Mark Prensky napsal, Ze jsou pocitacové hry, Internet, mobilni telefony atd. pro
déti stejné prirozené jako realné prostredi, napt. stromy. Déti komunikuji, u¢i se, hraji si a se-
znamuji se zcela jinak nez predchozi generace. Moderni technické vymozenosti je obklopuji
po cely jejich Zivot. V disledku toho rychle prijimaji nové informace a od utlého véku jsou
zvyklé na jejich interaktivni pfijem. Maji rddi tzv. multitasking — délaji nékolik véci soucas-
né. Pti uceni radi experimentuji, zkousi a ,,hraji si. Bohuzel, narazi pak na zabéhnuty skolni
vzdélavaci systém, kde pedagogové preferuji uceni step-by-step (krok za krokem). Zpravidla

v

se v jednom okamziku sousttedi na jednu véc. A hlavné, vyuku zkratka berou ,,moc vazné®.

Vzdélavani, které stale vyucuje starymi tradi¢nimi metodami, zaostava. Nedokaze dostate¢né
rychle aplikovat nové technologie. Z¢asti samoziejmé i proto, Ze mu vladnou pravé ,,digitalni
pristéhovalci®, ktefi nemohou prekonat to, v ¢em byli vychovani, v ¢em vyrostli a co jim bylo
vstipeno. A zcasti proto, Ze nové technologie vyzaduji tak velké zmény, Ze je neni mozné pro-
vadét v potfebném (kratkém) case. Jakkoliv se obcas, v nékterych oblastech, podati dohnat
ztratu, svét okolo opét poposkoci o kus dopredu.

Existuje vSak uz mnoho uzite¢nych online aktivit, sluzeb a elektronickych pomticek, které
osviceni kantofi, pokrokové $koly a aktivni rodice vyuZivaji ke vzdélavani déti. Po¢inaje vy-
ménou a sdilenim informaci ptes Internet v ramci ¢eskych i mezinarodnich skolnich projek-
td (napt. www.etwinning.cz, www.generacey.cz atd.), pres elektronické ucebnice a interaktivni
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Digitalni domorodci

tabule (napt. www.flexilearn.cz) az po mimoskolni vzdélavani (napt. khanovaskola.cz s ¢esky-
mi preklady, anebo origindlni AJ verze khanacademy.org). Zcela samostatnymi kategoriemi
jsou vzdélavaci pocita¢ové hry anebo e-learningové kurzy pro $irokou vefejnost. Nabizi se
samoziejmé i online aktivity pro predskolaky, tém by se v§éak mélo dostavat vjemt predevs$im
z realného svéta.

VITE ZE...? FAKTA O DETECH V EVROPE

Prakticky 100 % déti hraje na Internetu hry

86 % déti sleduje na Internetu videa

75 % déti pouziva Internet pro komunikaci — socidlnf sité, instant messaging a e-mail
56 % déti stahuje na Internetu filmy a hudbu a sdili obsah

23 % navstévuje chaty, sdili soubory, bloguje a travi ¢as ve virtudlnich svétech
Zdroj: EU Kids Online 2009-11, final report

Ve samoziejmé souvisi i se zménou postoje déti k autoritam, zménami hodnot ve spole¢nosti,
s rychlym (a pokud mozno snadnym) zptisobem Zivota. Ne nadarmo se fika, Ze zivot nabral
tempo. Pokud vezmete v Givahu dfivéjsi zptisob korespondence (dopisy putovaly nékolik dni)
proti dne$nimu (e-maily putuji sekundy) ¢i telefonovani (pevna linka, u které musel volajici
ivolany fyzicky setrvat na jednom misté vs. mobilni telefony, které umoziuji volat ¢i byt volan
kdykoliv a kdekoliv), je jasné, kde se ono zrychleni bere.

Byt stdle dostupny na mobilu dnes jaksi patti k bontonu. Znamy teoretik médii Jan Jirak na jed-
né ze svych prednasek vyslovil myslenku, ze stala dostupnost je vlastné vyzadovana. Mate-
-li béhem dne vypnuty mobilni telefon, muizete dokonce pisobit podeziele. Volajici je obcas
popuzen, Ze volany nezveda a nezveda... Lidé zasli tak daleko, ze kvili tomu trpi vycitkami
svédomi, nebo se alespon citi nepatti¢né. Dochazi pak k absurdnim situacim, kdy telefonuji
na zachodg¢, esemeskuji u obéda nebo chatuji ve skole pod lavici. Musi vée sdélit hned! Nékteri
nasi soucasnost nazyvaji ,instant age*.

Obrazek 8: Na Internet se da pfipojit na mnoha mistech
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Online pfinasi rizika, pro vsechny

vry

Novy online svét prindsi fadu tskali. Nejen téch spojenych s rozdilem mezi generacemi a jejich
schopnosti byt dostate¢né moderni. Paradoxné, digitalni ptistéhovalci a digitalni domorod-
ci jsou riziky dotceni prakticky stejné. Internet, svét online, prosté neni zcela bezpe¢ny svét.
Ve srovnani s realnym svétem neni vyrazné vice ¢i méné nebezpecny. Ale ptindsi jiné zptiso-
by a nova rizika. Je nutné o nich védét, naucit se spravné chovat a reagovat na né. Zatimco je
béiné détem fikat, at ,,nikam nechodi s cizimi lidmi na ulici, stava se spiSe jen ojedinéle, Ze
je rodice varuji pred ,,chatovanim s cizimi lidmi na Internetu®.

VITE ZE...? FAKTA O DETECH V EVROPE

40 % déti hleda na Internetu nové prétele

34 % déti si mezi pratele a kontakty pridava lidi, které nikdy nevidély

16 % se na Internetu vydavalo za nékoho jiného, nez ve skute¢nosti jsou
15 % poskytlo nékomu, koho nikdy nevidély, osobni informace

14 9% poskytlo nékomu, koho nikdy nevidély, své fotky ¢i videa

Pouze 56 % déti vi, jak si nastavit soukromf na sociélnich sitich
Zdroj: EU Kids Online 2009-11, final report

V praxi to znamena, Ze generace digitalnich pristéhovalcii rizika neznd. Nema zazité obran-
né mechanismy, aplikovatelné do online Zivota. Digitalni domorodci pak nemaji nikoho, kdo
by jim rizika vysvétloval. Mnozi je znaji, ale podcenuji. Velka ¢ast teenagert je navic zbrkla
anebo neopatrnd...

Zdroje informaci
m  EU Kids Online 200911, final report - www?2.Ise.ac.uk/media@Ise/research/EUKidsOnline/
EU%20Kids%2011%20(2009-11)/EUKidsOnlinellReports/Final%20report.pdf
m  Mgr. Miroslav Bocan et al., Déti v ringu dne$niho svéta - Hodnotové orientace déti ve véku
6 az 15 let, NIDM MSMT, 2012 (www.kliceprozivot.cz)
m  Marc Prensky, Digital Natives, Digital Immigrants - A New Way To Look At Ourselves
and Our Kids (www.marcprensky.com/writing)

Zvyky digitdlnich domorodcu

V této podkapitole se dozvite:

m Kde se Cesti uzivatelé Internetu pohybuji

m Které internetové sluzby jsou oblibené

m Presouvame se od PC k mobilnim telefondm
m  Déti vzkazuji rodi¢cim: mluvte s nami!
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Vite, co lidé délaji na Internetu?

V Ceské republice je ,,internetova populace“ vypoctena na 6,3 milionu lidi (z4fi 2012) a skoro
polovina z nich je ve véku mezi 15 az 44 roky. Nejvice lidé Internet vyuzivaji pro ziskavani in-
formaci o produktech a sluzbach, nasleduje ziskavani informaci pro praci ¢i studium a na tre-
tim misté je, trochu prekvapivé, sledovani videa. Uz to naznacuje, ze Internet je také mistem,
kam se chodime bavit. A ¢im mladsi uzivatelé, tim vice zabavy budou na Internetu hledat.

Mladi lidé (16-19) uZ dnes nerozliSuji hranici mezi svétem online a offline, vyrustali s Inter-
netem a zivot bez néj si nedokazi predstavit. Je pro né bézné mit Internet v mobilu, mit ho
neustéle s sebou. Internet je pro né predev$im mistem zabavy a (postupem casu) také studia.
Na rozdil od starsich uzivatelti Internetu vyuzivaji v nebyvalé mife socialni sité (coZ je mo-
mentdlné zejména Facebook).

Starsi uzivatelé (19-29) povazuji Internet za prirozenou soucast zivota a slouzi jim pro celou
fadu ¢innosti. Zachazeji s nim podstatné sofistikovanéji, jsou k nému kriti¢téjsi, ale neni v je-
jich zivoté tak ,,automaticky” jako u téch mladsich. Na socidlnich sitich tuto generaci najdete
skoro ve stejné mife jako generaci predchozi.

Nékde na pomezi je skupina 30-44 let, kde uz najdete velké rozdily ve vyuzivani Internetu. Jde
o uzivatele, ktefi se s Internetem u¢ili zit. Rada z nich se s Internetem szit nedokazala. Mize pro
né byt ,vetfelcem". Maji navic rodiny, neinternetovou minulost, a tudiz mohou podstatné vice
inklinovat k offline svétu. Na Facebooku je uz velmi ¢asto nenajdete. Socialnich siti se mohou
bat, protoze si s nimi nevédi rady. Anebo nevidi Zddny diivod, pro¢ je pouzivat.

0% 50 % 100 %
10-14 let ' ' ' ' ' ' ' ' ' '

15-24 let
25-34 let
35-44 let
45-54 let
55-64 let

65 let a vice

Obrazek 9: Vékové sloZeni ceskych internetovych uzivatell (Zdroj: NetMonitor)

z mozného zneuziti. Internet je uzivin omezenéji. TotéZ plati i o socialnich sitich.

Co je ale diilezité, z Cechit ve véku 16 aZ 65 let jich je na Internetu plnych 80 %, dvé tietiny
z nich ho pouzivaji denné. Mladsi generace je na Internetu zastoupena prakticky stoprocent-
né. Stejné tak je dobré védét, ze smartphone, neboli chytry telefon, méd dnes kazdy tfeti online

7cc

Cech a znamend to, Ze Internet se proménuje v ,,mobilni“ Internet.
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S rychlym presunem internetovych aktivit na prenosna online zafizeni (smartphony, tablety
atd.) souvisi nartst specifickych rizik. To, co rodi¢ ,,odchyti“ na domacim po¢itaci svého po-
tomka, uz neuvidi v jeho chytrém telefonu.

Na Internetu 62 % Cechii ¢te denné zpravodajstvi, 50 % alespon jednou tydné pouziva soci-
alni sité, 40 % sleduje videa a televizni porady, 33 % posloucha online hudbu a 56 % alespon
jednou mési¢né nakupuje online.

Pokud priimérny cesky uzivatel stravi na Internetu 15 hodin tydné, pak osm hodin z toho po-
uzije na hledani informaci, pét hodin na zabavu a dvé hodiny na nakupovani.

Nejvice pouzivanou sluzbou na Internetu je stéle e-mail (93 % lidi), nasleduje zpravodajstvi
(90 %), brouzdani po webech (89 %), internetové bankovnictvi (80 %), videa a filmy (68 %)
a chat (také 68 %).

Nejnavstévovanéjsi weby v Cesku

Pokud vezmeme v potaz sluzbu NetMonitor, métici navitévnost webti na ¢eském Internetu, nej-

vice pouzivany je v Cesku dlouhodobé Seznam (www.seznam.cz). Na ten denné ptijdou skoro 3

miliony unikatnich nav§tévnikt, mési¢né pak skoro 6 milionti. Co najdete na dalsich mistech?
2 iDnes.cz (www.idnes.cz) se 4 miliony

Novinky.cz (www.novinky.cz) také s témét 4 miliony

Super.cz (www.super.cz) se 3 miliony navstévnika

Centrum.cz (www.centrum.cz) se 3 miliony

Stream.cz (www.stream.cz) s 2,6 miliony

Mapy.cz (www.mapy.cz) s 2,4 miliony

Heureka.cz (www.heureka.cz) s 2,3 miliony

O 0 N QN U W W

Firmy.cz (www.firmy.cz) také s 2,3 miliony
10 Blog.cz (www.blog.cz) s 2 miliony navstévnika

NIy

V pomyslném Zebricku deseti nejvice navstévovanych webt ale samoziejmé chybi fada za-
hrani¢nich, na které Cesi samoztejmé chodi. Chybi tedy naptiklad Facebook (www.facebook.
com) - ten by se s 3,7 miliony aktivnich mési¢nich uZivatelt dostal ptiblizné na tfeti misto,
ale z hlediska nav§tévnosti by mozna byl na misté druhém.

Chybi ale zcela urcité Google (www.google.com ¢i www.google.cz) coby vyhledavac a jeho You-
Tube (www.youtube.com) pro sledovani videa - i v téchto pripadech byste je nasli na ¢elnich
mistech Zebricku.

Nejsledovanéjsi televizi na Internetu je Ceské televize (www.ceskatelevize.cz a 1,3 milionu
navstévnikl) a nasleduje Prima (www.iprima.cz a 900 tisic) a Nova.cz (www.nova.cz se skoro
800 tisici navstévniky).

Socialni sité méni vsechny zabéhnuté zvyklosti

Z Ceskych socialnich siti je stéle nejpouzivanéjsi server Lide.cz (www.lide.cz a 900 tisic navstév-
nika) a Spoluzaci.cz (www.spoluzaci.cz a 700 tisic). Ale z ¢isla, které jiz vime o Facebooku, je
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ztejmé, Ze Cesi masové piesli pravé na Facebook a éeské socidlni sité postupné slabnou. A jak-
koliv mensi déti napriklad stdle najdete na webovych strankach Alik.cz (www.alik.cz), stale

vice se jich stéhuje také na Facebook.

VIDEO: V Japonsku se zfitil déIniéni tunel, lidé v
autech uhoteli

Na frekventované dalnici zapadné od japonského hiavnino mésta
Tokia se v nedéli vasm hodin rdno mistnino asu (0 sobotni.

¥

Odstupujici ministr Dobes zvaZuje ukon&eni Elenstvi v LIDEM
VIDEO: Legendarn letadlovou lod USS Enterprise po 51 letech wiadili ze sluZby
Zena na Piibramsku porodila s asistenci parinera v auté

Vyhledat Y

ZaloZit novy email
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m h formule Schumacher: Odchazim navék

Milovali ho, nebo nenavidéli. Michael Schumacher byl ikonou formule 1,
VIDEO: K prekonani rekordu Gerda Millera chybi Messimu uZ jen dva gol
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Vice sportu »

& Videa: Stream.cz
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Zkuste je!
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parket opustila od poétku favorizovana Dana Mordvkova (41). Costorint ﬂ:% W\;k
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Obrazek 10: Nejvice navstévovany web na ¢eském Internetu, Seznam.cz

Socidlni sité ve velké mife nahrazuji pivodni komunikaci mailem, telefonem ¢i SMS. Ve vel-
ké mife nahrazuji i Skype (ktery nahradil dfive hojné pouzivané ICQ). Ten ziistava vyuzivan
hlavné tam, kde lze komunikovat i s pouzitim kamery a nejde jenom o textovou nebo ¢isté

hlasovou komunikaci.

27



KAPITOLA 1 Co se to tam vlastné déje

znovu:

Nové heslo:

Odchéazite? Zlstarite pripojeni. Registrace
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Vase kFfestni |
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Obrazek 11: Facebook.com, nejvétsi socialni sit na svété, miliarda uzivateld

Vedle Facebooku samoziejmeé existuji dalsi socialni sité — mj. Twitter (www.twitter.com) se zhru-
ba stovkou tisic ¢eskych uzivatelii a Linkedin (www.linkedin.com), kde najdete priblizné 300 tisic
Ceskych uzivateld, prevazné dospélych, ktefi se zde prezentuji zejména z profesnich dtvodu.

Na fotografiich jsou postavené socialni sité jako Instagram (www.instagram.com) ¢i Pinterest
(www.pinterest.com), u nas masové pouzivané nejsou. Charakterem jsou odlisné od vyse uve-
denych - mj. tim, Ze hlavni roli v nich hraji fotografie. A v ptipadé Instagramu se vSe odehrava
pouze na mobilnich telefonech.

Kde se mladi pohybuiji

Mistem, kde s jistotou najdete déti a mladez, je Facebook (www.facebook.com), nejvétsi social-
ni sit na svété (jedna miliarda uzivatelt celosvétové). Pouzivé ji 3,8 milionti lidi z Ceska. Déti
a mladych lidi do 18 let véku zde najdete 670 tisic, osob ve véku od 19 do 29 let 1,4 milionu
a skupinu 30 az 39 let v poctu 890 tisic uzivateld. Starsi generace uz tak vyrazné Facebook ne-
pouzivaji - zbyvajici vékové skupiny (od 40 let vyse) uz predstavuji pouze 760 tisic uzivateld.
Problémem Facebooku je mj. fakt, Ze jde o zahrani¢ni firmu - ma hlavni sidlo v USA, tudiz
jeho aktivity podléhaji americkému pravu. Reseni potizi je zdlouhavé a v ¢eském jazyce na-
prosto nepfipadd v vahu. Provozovatele v podstaté nezajima, jaci uzivatelé se zde registruji.
Je umoznéno registrovat se komukoliv, kdo uvede vék nad 13 let.
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Vysledkem je, ze Ceské déti v paté tridé zakladni $koly uz jsou bézné na Facebooku. V Sesté
a sedmé tfidé je vyjimkou, aby ditko tcet (profil) na Facebooku nemélo, ackoliv je povoleno
jej pouzivat od zminénych tfindcti let véku. V drtivé vét§iné pripadi takto malé déti navic po-
uzivaji Facebook bez védomi a dohledu rodicti - je bézné, ze jejich rodice profil na Facebooku
nemaji a viibec se o néj nezajimaji.

Facebook a dalsi socialni sité navic prinesly dalsi nebezpeci — déti sdéluji své osobni tdaje
a sdili informace. ,,Prateli“ se s lidmi, které viibec neznaji. Bez zabran navazuji nové kontakty.
Véri tomu, Ze mohou mit na Facebooku (a Internetu obecné) soukromi. Na Facebooku navic
prakticky nemohou nebyt - ve Skole by se citily socialné vyloucené. Zna¢né rozsifeni mobilnich
telefont s fotoaparaty navic vede k tomu, ze déti a mladez zcela nekontrolovatelné zaplavuji
»Své“ socialni sité fotografiemi, z nichz fada je nevhodnd. A neni nikdo, kdo by je zastavil -
jejich rodice o tom vétsinou nevi.

Mensi mnozstvi déti a mlddeze najdete na dalsich (jiz zminénych) socidlnich sitich a sluzbach
- Twitter (www.twitter.com) a, spiSe vyjime¢né, Linkedin (www.linkedin.com), Google+ (plus.
google.com), Instagram (www.instagram.com), Pinterest (www.pinterest.com) a ob¢as i na de-
sitkach dalsich mensich siti ¢i sluzeb ze zahranici. Samoziejmeé plati, ze pouzivaji ¢eské: Lidé.
cz (www.lide.cz), Spoluzaci.cz (www.spoluzaci.cz), stale méné Libimseti.cz (www.libimseti.cz),
Alik (www.alik.cz) ¢i Rajce (www.rajce.cz).

Zminéni Spoluzaci.cz (www.spoluzaci.cz) zistavaji popularni mezi star$imi uzivateli, hlavné
proto, ze na rozdil od klasickych socialnich siti jsou postaveni na vytvareni tfid se spoluzaky
podle toho, kde a kdy jste studovali. Bohuzel, sluzba zatim nedokazala zareagovat na ptichod
Facebooku a stagnuje.

7 = \S P vl
Obrazek 12: Socidlni sfté se staly novym fenoménem

Doplaci na to poklesem navstévnosti, stejné jako dals$i zminéna sluzba - Libimseti.cz (www.
libimseti.cz). U té je dobré védét, ze postupné ziskala spiSe charakter seznamky neZ socialni
sité. Pokud ji budou pouzivat déti a mladez, vyplati se sledovat, aby jeji vyuziti nepferostlo
ptes piijatelnou mez - hlavné, co se fotografického obsahu tyce.
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Obrazek 13: Ceské socialnf sité doplatily na nastup Facebooku

Facebook prispél i k vyraznému snizeni miry vyuzivani chatovacich sluzeb - kdysi enormné
popularni Xchat.cz (www.xchat.cz) tak téméf zeje prazdnotou. Uzivatelé utekli na Facebook
proto, Ze chatuji hlavné zde a nemaji diivod chodit na dalsi, specializované sluzby.

Videa a fotografie mladez bavi

Stéle velmi populdrnim z{istava na Internetu video - uZivatele z Ceska najdete hlavné na You-
Tube (www.youtube.com), v mens$i mire na ¢eské sluzbé Stream.cz (www.stream.cz) a jesté
méné na zahrani¢nim Vimeo (www.vimeo.com). Také zde plati, Ze by rodi¢e méli védét, jaka
videa jejich déti na YouTube ¢i jinam nahravaji. Podobné u fotografii — pokud je nenahréavaji
na socialni sité, zvoli ulozisté: zminéné ¢eské Rajce (www.rajce.net), Picasa od Google (www.
picasaweb.com) ¢i Flickr (www.flickr.com).

76

Do stejné kategorie, ,,dobré védét, co tam délaji®, patfi rizna ulozisté umoznujici stahovat
soubory - ve velké mife hlavné filmy, videa a hudbu - zpravidla v podobé nelegalnich kopii.
Nejpopularnéjsim je ¢eské Ulozto.cz (www.ulozto.cz), kde vedle jiz zminéného najdete i dalsi
obsah nevhodny pro déti — zejména pornografii. A jakkoliv se provozovatelé snazi podobné
véci odstranovat, je to prakticky nemozné - neustale se na tloZisté vraci a objevuji se nové.

Dnesni déti a mladez také umi velmi zru¢né vyuzivat riizné ,,bittorrentové“ (jde o nazev tech-
nologie) sluzby, které umoznuji z Internetu ziskavat hudbu a filmy. Samoziejmé, stahovanim
nelegalnich kopii, ale také zpravidla jejich automatickym $ifenim dal. Podobné jako v pfipadé
stahovani nelegalniho softwaru z Internetu a jeho pouzivanim, vystavuji se nebezpedi prav-
nich problému.
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Internetové zpravodajstvi, vyhledavani informaci, komerce

Nejméné problematické je pouzivani internetového zpravodajstvi. Novinky.cz ¢i iDnes.cz jsou
nejétenéjsi z klasickych, Super.cz a Blesk.cz z bulvarnich tituld. Televizni webové stranky jsme
jiz zminili vy3e.

Déti (i dospéli) samoziejmé na Internetu ve velké mife vyhledavaji — zde je nejpodstatnéjsi Goo-
gle (www.google.com) a Seznam (www.seznam.cz). Vétsina uzivatelti Internetu pouziva nékterou
ze zdarma dostupnych postovnich sluzeb - e-mail pak mohou mit na Seznamu (www.seznam.
cz), Centru (www.centrum.cz), Gmailu (www.gmail.com), Hotmailu (www.hotmail.com) atd.

Nezapomenme ani na elektronickou komerci — Aukro (www.aukro.cz), Kasu (www.kasa.cz),
Bazo$ (www.bazos.cz), Mall.cz (www.mall.cz), Alza.cz (www.alza.cz) a fadu dal$ich obchodi.
Véetné srovnavaci a vyhledavadt, jako je tteba Heureka.cz (www.heureka.cz) ¢i Seznam Zbozi
(www.zbozi.cz). Uvedme také specifickou kategorii slevovych servert — Slevomat (www.slevo-
mat.cz), Zapakatel (www.zapakatel.cz) ¢i VykupTo (www.vykupto.cz) a dalsi.

A protoze se v na$i publikaci vénujeme predev$im détem, nezapomenme na hrani her na In-
ternetu — ve zna¢né mife i zde vitézi Facebook a jeho hry. Existuji samoziejmé specializova-
né weby jenom pro hry — Hry.cz (www.hry.cz), SuperHry (www.superhry.cz) a fada dalsich.

Co déle pouzivaji lidé na Internetu? Mapové weby — Mapy.cz (www.mapy.cz) a Google Mapy
(mapy.google.cz). Moznost posilani SMS naptiklad na SMS.cz (www.sms.cz). Televizni progra-
my naptiklad na tv.seznam.cz ¢i www.tvprogram.cz.

Jak zjistite, co délaji vase déti na Internetu?

Mluvte se svymi détmi! To je nejlepsi zptisob, jak zjistit, co vlastné na Internetu délaji. A jak
je naudit bezpe¢nému chovéni, obezfetnosti a opatrnosti. Zkuste se od nich dozvédét, pro¢ je
tak dulezité byt na Facebooku...

Tweets
32
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Obrazek 14: Moznd si povidaji s falesnym kardindlem Vikem na Twitteru
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v

Doporucujeme adekvatné poucit déti v niz§im véku. Vyuzit toho, Ze malé dité rodi¢tim véri,
je ochotné naslouchat a u¢it se od nich. Rady dopadnou na trodnou ptidu spise, nez kdyz se
budete pokouset napravit $kody v okamziku, kdy dité doroste do pubertalniho véku.

Bude-li vase ratolest chtit zalozit Gicet na Facebooku tfeba v deviti letech (napt. s argumentem,
ze ,vsichni spoluzaci tam jsou®), je lepsi jej zalozit spole¢né, nez to ditku striktné zakazat. Za-
roven probrat rizika, spravné tcet nastavit a spole¢né jej kontrolovat. Jde sice o poru$ovani
pravidel, ale rodi¢ v tomto pfipadé nema ptili§ na vybranou. Pres veskeré zakazy si dité stejné
ucet muze zalozit (z pocitace kamarada, vefejné knihovny, Skoly...) a pravdépodobné to udéla.
Bez dohledu rodic¢ii a jejich dalsi asistence. Zkratka bude své aktivity tajit.

Sluzby, které déti s oblibou vyuzivaji, maji tzv. centra bezpe¢nosti a umoziuji nahldsit pro-
blémy (poruseni podminek, obtéZovani apod.). Doporuc¢ujeme k nahlédnuti napf. Google:
Centrum bezpecnosti pro rodice a déti (www.google.cz/goodtoknow/familysafety), Facebook
(www.facebook.com/help/263149623790594), YouTube (support.google.com/youtube/?hl=cse»-
topic=2676378) atd.

Nejdulezitéjsi je vzajemna duvéra. To plati zejména tehdy, kdyz chcete (a pottebujete) védét,
co vase déti délaji na Internetu. Internet jim sice muZzete zakazat, ale to se vam podafi jenom
v okamziku, kdy je dit¢ doma. Jakmile vyrazi do Skoly nebo ke kamaradtim, nemite Sanci.

Samoziejmé miiZzete sledovat, kam vase déti na Internetu chodi a co tam délaji, pfimo na jejich
pocitaci — zaznamy zlstavaji v historii prohlizece. Facebook je mozné spustit a nahlédnout -
zpravidla tam ziistava ditko prihldSené. Muzete si pfipadné vynutit i znalost jeho hesla. Muzete
v pocitaci zavést omezeni, kam déti smi a nesmi chodit pomoci softwaru k tomu urc¢eného.

Podobny pristup ma ale pouze omezenou tc¢innost — malé ditko za par let vyroste natolik, ze
bude omezeni umét obchazet. Naudi se mit dva profily na Facebooku, jeden urceny pro rodi-
e a vypadajici neskodné, druhy skutecny, pro ostatni. To, co nebude moci délat doma, bude
délat u kamaradd, ve $kole, v internetové kavarné, na mobilnim telefonu.

Nezapomerite také, ze déti maji pravo na soukromi - nejen z hlediska ,,béZné etiky“. Podle
Umluvy o pravech ditéte (OSN, 1989) ,,z24dné dité nesmi byt vystaveno svévolnému zasahovani
do svého soukromého Zivota, rodiny, domova nebo korespondence ani nezdkonnym ttokiim
na svou Cest a povést®

Pamatujte na to, Ze nebezpeci na Internetu ¢ihaji kdekoliv. Socidlni sité nejsou nijak vice (¢i mé-
né) nebezpecné nez jind mista. Chaty, ohlasy pod ¢lanky, blogy, diskuze, maily, SMS, vée miize
smérovat napiiklad ke komunikaci ditéte s pedofilnim zlo¢incem, podvodnikem, vydéra¢em.

TIP: Je dllezité v détech vypéstovat zdrzenlivost pfi kontaktu s nezndmymi lidmi na ulici, stejné
jako s neznamymi lidmi na Internetu. Naucit je, ze na Internetu neexistuje soukromf (i e-mailu Ize
zneuzit!) a Ze na Internetu se mdze kdokoliv vydavat za kohokoliv.

Svét se méni, déti maji bézné ,,chytré telefony“ a v nich moznost pfipojeni na Internet. Acko-

liv jim rodice tuto sluzbu neplati, déti se pfipojuji na Internet pres WiFi sité. Netusi, zda jsou
zabezpecené, zda je nékdo nemuze odposlouchavat, ziskat jejich hesla, hacknout ucty na so-
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cidlnich sitich. Rodice ¢asto netust, Ze je nutné omezit moznost volani i SMS na zpoplatnéna
¢isla - o problému se dozvi az poté, co je prekvapi faktura na (az) desitky tisic korun.

Zdroje informaci

m  Velikost ¢eské internetové populace, NetMonitor — www.netmonitor.cz/sites/default/files/
vvnetmon/2012_09_total.pdf

m Jak se Cesi chovaji na Internetu, ,Cesi v siti“ - cesivsiti.cz/content/infografika-%C4%8De%
C5%A1i-v-s%C3%ADti

Na co na Internetu narazite

V této podkapitole se dozvite:

m Proc technologie neublizuje

m Jak vznikl Internet

m Deset zasad bezpec¢ného chovani na Internetu
m  Pravidla slusného internetového provozu

Twitter za valku nemuze

Na Internetu narazite prakticky na vSechno, co dokazete pojmenovat. Jde o pestrobarevny kok-
tejl plny ingredienci z redlného svéta i z fiSe fantazie. Smés dilezitych informaci, polopravd
i1zi. Pod oficidlnimi a legalnimi strukturami se skryvaji kyberzlo¢inci, vyuzivajici zejména
chyb druhych k vlastnimu obohaceni. Ale i na povrchu, v bézném provozu, je velmi casto
potrestana prehnana lidska davéfivost, naivita a neznalost. Ocitli jste se v dobé informacni
revoluce, kde jsou informace obchodnim artiklem, nastrojem moci a samozfejmé dulezitym
vzdélavacim prvkem.

Technologie sama o sobé neubliZuje. Riizni lidé ji vyuzivaji k rliznym cilim. Umime §tépit
atomy v jaderné zbrani i v jaderné elektrarné. Jaderna reakce tedy na jednom misté slouzi,
na jiném zabiji. Ani televizni vysilani v rukou nabozenskych ¢i politickych radikaltt nebude
stejné jako vefejnopravni vysilani v Ceské republice. V rukou silnych zdjmovych skupin nej-
spise poslouzi k medialni manipulaci a cilevédomému ovliviiovani nazorti bézné populace.
Tedy, jaky si Internet udélame, takovy ho budeme mit.

Vezméte si k srdci oblibenou vétu odbornikd na internetovou bezpecénost: ,, Internet neni ne-
bezpe¢ny, my se v jeho prostfedi nebezpeéné chovame!“ At uz chapeme Internet jako technolo-
gii nebo jako médium, jeho formu i obsah tvofi lidé. Vsimli jste si, Ze se Internet pise s velkym
i malym I? Ti, ktef{ chapou Internet jako jedine¢nou, unikatni sit, konkrétni technologii ¢i
nézev, pisi na zacatku slova velké pismeno. Ti, ktefi v Internetu spatfuji médium, prostfednika
v poskytovani informaci a sluzeb, pi$i malé pismeno.
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ZE ZIVOTA

Citujeme z internetového Medidnu Petra Koubského: Vilka je divdcky sport a na Twitteru se méni
v parodii, 21.11. 2012 (naleznete na www.lupa.cz).

~Embedded journalism (pozn.: novindfi pracujici uvnitf vojenské jednotky) je mistrovskym
kouskem propagandy, protoZe novindfim ani nemusite narizovat, co maji psat; oni na to
za danych podminek prijdou sami od sebe. Ty zkusenéjsi a provérenéjsi ani nemusite cenzu-
rovat. Divdci a Ctendfri o nestrannosti prilis neuvaZuiji, protoZe prece dostanou ty nddherné
efektni obrdzky bojovych scén jak z Hollywoodu.

Pred tydnem zacala dalsi vina boji v Gaze. A litd to nejen ve vzduchu, ale také na socidlnich
sitich. Zapnéte si do své twitrlajny oba hlavni soupere, tedy izraelskou armddu (@IDFSpoke-
sperson) a vojenské kridlo hnuti Hamds (@AlqassamBrigade). Na obou strandch jsou velmi
pilni, pripravte se na zdplavu. PiSou samosebou anglicky, aby jim svét rozumél, a svét také
jejich konverzaci komentuje — souhlasné i nesouhlasné. Palestinci maji necelych 33 000 follo-
werd, Izraelci 185 000. (Justin Bieber skoro 27 milionti a Milos Cermdk 16,5 tisice — abychom
méli néjaké srovndni.)”
Doporucujeme precist si cely text.

Obrazek 15: Ucte se novym dovednostem se svymi détmi
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Lidé v kyberprostoru funguji podobné jako lidé v redlném svété. Ceska Wikipedie hovoti o ky-
berprostoru jako o ,,misté, kde se vyskytuji lidé bez fyzickych tél* Pro zastupce starsi generace
ma svét jednicek a nul zatim nadech jakési magie. Je prili§ abstraktni, neda se na néj sahnout.
Pfesto by se méli snazit, spole¢né se svymi détmi, v modernich technologiich vyznat. Odhodit
zabrany, ptat se a ucit se novym dovednostem.

VITE ZE...?
Poprvé se termin kyberprostor objevil v knize Williama Gibsona Neuromancer, jiz roku 1984. A mi-

mochodem, o definici kyberprostoru se dosud vedou diskuse na ceskych statnich Uradech. Pro
Ucely tvorby oficidlnich dokumentl neni dostatecné vymezeny a jednoznacny.

Bezpecnost je mlada

Sluselo by se dodat, Ze internetovd bezpecnost je pomérné mlady problém. (I kdyz, pojem mlia-
dy je velmi relativni, zejména z pohledu déti.) Zacala se vlastné fesit aZ na prelomu osmdesa-
tych a devadesatych let minulého stoleti, prestoze k propojovani pocitacu (respektive pocitact
s terminaly) dochézelo jiz o dvacet let dfive. OvSem doba, kdy byla pro uZzivatele vrcholem
nebezpedi zavirovana disketa vlozena do pocitace, je nendvratné pryc.

Lidé, kteti polozili zaklady Internetu, se zpocatku soustredili na vyvoj technologie, ktera byla
tzv. oteviena — nebyla chranéna patenty a obchodnimi omezenimi, jako tomu byva u komer¢-
nich softwarovych produkti. Tviirci do ni mohli otevfené vstupovat a zasahovat. (Pro srovnani:
operacni systém Microsoft Windows upravuje a $iti jeho vyrobce, kdezto otevieny opera¢ni
systém LINUX umoznuje provadét zmény vyvojarim — dobrovolnikiim. Samozfejmé, pfi do-
drzeni uréitych podminek.) Teprve v osmdesatych letech zac¢ina kolovat celosvétovou siti prvni
pocitacovy virus, méni celou filozofli a pfindsi novy nahled na bezpeénost.

ODBORNE INFORMACE

Odbornici zamerickych armadnich struktur v Sedesatych letech propojili vzdjemné na sobé nezavis-
|é pocitace v ramci sité ARPANET, s cilem umoznit komunikaci americkym univerzitdm. V letech se-
dmdesatych vznikaji dlleZité standardy a protokoly pro pfenos dat po siti, napf. pfenos soubord FTP.
V letech osmdesétych se zacinaji pouzivat internetové adresy, jak je zndme dnes, tzv. doménova
jména — ndzvy stranek, napt. www.viry.cz (coz je, mimochodem, zajimava stranka o pocitacovych
virech). Jména jsou pfi komunikaci mezi pocitaci nahrazovana tzv. IP adresami. Jde o ¢iselné ad-
resy, které oznacuji konkrétni pocita¢ nebo lokaIni pocitacovou sit v Internetu, napf. 192.156.0.1
(vice v kapitole Poskozena reputace — dohledani informace).

Tim Bernes-Lee nakonec ve svycarském CERNu vyvinul sluzbu World Wide Web (www). Diky ni
Ize propojit tzv. hypertextové dokumenty — texty obsahujici hypertextové odkazy, skrze které se
prokliknete na jiné dokumenty s informacemi, umisténé v jiné ¢asti Internetu.

Na konec prisvihu nedohlédnou

Dnes a denné média informuji v souvislosti s Internetem o pfipadech zneuzitych déti, o pod-
vodnych sluzbach, finan¢nich machinacich, utocich hackert. Mnoho ptipadi by se nestalo,
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kdyby. .. Kdyby uzivatelé Internetu zodpovédné chranili sami sebe a v¢as, srozumitelné poudili
své déti. Jejich prohfesky jsou ¢asto nasledkem socidlni a rozumové nezralosti. Déti zkratka
nedohlédnou na konec svych prtisvihtl. Nechdvaji se obalamutit. Chtéji-1i né¢emu veérit, uveri.
Proto je nutné znat pravidla internetového provozu a s détmi o nich diskutovat.

V souvislosti se zavddénim pravidel na Internetu se v médiich hovoti také o nemistné regula-
ci, omezovani svobody slova, zasahovani do osobnostnich prav, o cenzufe. Zatimco pravidla
silni¢nfho provozu jsme v nasich koncinach prijali za sva, u internetovych pravidel jesté tape-
me. Jsou jasna tam, kde je jejich u¢inek predvidatelny: zverejnim-li pfistupové tdaje ke svému
bankovnimu ¢tu (= napisu je nepromyslené nékam, nékomu na Internet), da se ocekavat, ze
se nékdo o muj ucet zacne ,zajimat“. Pro¢ bych vsak nemohl(a) ukazovat své lechtivé foto-
grafie prateliim na socialnich sitich? A na druhou stranu, pro¢ bych, jako rodi¢, nemél(a) ¢ist
maily svého ditéte bez jeho svoleni? Zakazal to nékdo?
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Obrazek 16: Na strankach Bezpecné online.cz naleznete mnoho uzite¢nych informaci

Pravidla internetového provozu

Na Internetu naleznete ritizna doporuceni, soupisy pravidel a rad pro déti a mladez, jak
se spravné chovat v online prostfedi. Ta nejdulezitéjsi se zpravidla opakuji. Shrnout se
daji naptiklad do podoby desatera, které v nasledujici podobé naleznete na adresach
www.seznamsebezpecne.cz a www.bezpecnyinternet.cz:

m  Nedévej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem.

m  Neposilej nikomu, koho neznds, svou fotografii a uz viibec ne intimni.
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Udrzuj hesla k e-mailu i jinam v tajnosti, nesdéluj je ani blizkému kamaradovi.

Nikdy neodpovidej na neslusné, hrubé nebo vulgarni maily a vzkazy.

Nedomlouvej si schiizku na Internetu, aniz bys o tom fekl nékomu jinému.

Pokud narazi$ na obrazek, video nebo e-mail, ktery té Sokuje, opust webovou stranku.
Svét se dospélému, pokud té stranky uvedou do rozpaki nebo vydési.

Nedej $anci virim. Neotvirej pfilohu zpravy, ktera pfisla z neznamé adresy.

Nevér kazdé informaci, kterou na Internetu ziskas.

Kdyz se s nékym nechce$ bavit, nebav se.

Obrazek 17: Netaktni telefonovani vase okoli obtéZuje. Podobné jako v redlném
svéte, také na Internetu mizete byt oznaceni za neotesance.

At si prectete internetové desatero, nebo sedm zlatych pravidel internetové bezpecnosti, anebo
Ctrndct rad, jak se ochrdnit pred online rizikem, tim prevence v Zddném prfipadé nekonéi. Uni-
verzalni navod na bezpe¢nost neexistuje. Jak je zminéno v uvodu této knihy, Internet je velmi
proménlivy: ,,Stavajici charakter sluzeb a produkttl je ¢asové omezeny. Sluzby a webové stran-
ky vznikaji a zanikaji, méni se zavedené postupy a procesy. Stejné tak se méni a zdokonaluji
zpusoby, jakymi si lidé v online prosttedi skodi.

Zakladni zasady si piectéte se svymi potomky, promluvte si o nich, vysvétlete si, co jednotlivé
body znamenaji, a uvadéjte priklady. Rozhodné nepomohou abstraktni pojmy ani neur¢itd
varovani typu: ,,Synku, nefikej nikomu heslo, nebo se néco stane!“

Netiketa

Slovo netiketa je spojenim anglického slova NET (net = sit; ¢asta zkratka pro Internet) a slova
ETIKETA. Jde o pravidla slusného chovani, ktera by méli uzivatelé Internetu dodrzovat. Nalez-
nete je napiiklad na webovych strankdch www.bezpecne-online.cz (jeden z projektti Narodniho

centra bezpe¢néjsiho internetu, www.saferinternet.cz), anebo na Wikipedii (www.wikipedia.
com), po zadani klicového slova netiketa:
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®m  Nezapominejte, Ze na druhém konci jsou lidé a ne pocitac. To, co napiSete do pocitace,
byste mozna do o¢i nikdy nikomu nefekli.

m  Béznd pravidla sludnosti z bézného zivota plati i na Internetu. Co je nevhodné v obvyklém
Zivoté, je samoztejmé nevhodné i na Internetu.

m  KdyzsipiSete s cizincem, snazte se taktné zjistit, s kym mluvite. Na Internetu mtizete potkat
lidi z celého svéta a v kazdé zemi plati trochu jind moralka. Co je dovoleno na americkém
chatu, nemusi se tolerovat na arabském. O politice, nabozenstvi, intimnich vécech a po-
dobnych delikatnich zalezitostech proto diskutujte opatrné a v mezich slu$nosti. Snadno
byste mohli nékoho urazit.

m  Berte ohled na druhé. Ne kazdy ma dobré internetové pripojeni. Neposilejte proto zby-
te¢né velké e-mailové zpravy a prilohy se snazte komprimovat.

m [ kdyz piSete bez diakritiky, snazte se psat srozumitelné. At ten, komu piSete, vi, Zze vam
na ném zalezi.

m  Nebudte grobidn, nerozesilejte zddné 1Zi ani polopravdy nebo soukromé informace o né-
kom druhém.

m V diskuzi pomahejte. Kdyz ma nékdo v diskuzi néjaky problém, odpovézte mu, pokud
zndte odpovéd. Piisté zase nékdo jiny pomuze vam. Plati zdsada: ,,Napted poslouchejte,
pak piste.“

m  Respektujte soukromi jinych. Pokud vam omylem pfisla zprava, kterd vam nepatfi, je
vhodné ji smazat a odesilatele taktné upozornit na chybu.

m  Nezneuzivejte svou moc nebo své védomosti. Pokud jste spravcem serveru, mate sice pti-

stup k posté ostatnich, ale nemusite ji kontrolovat jen tak z nudy. Pokud umite hackovat,

nemusite to porad zkouset.

Odpoustéjte ostatnim chyby. I vy je délate. Nevysmivejte se jim a nenadavejte na né.

Nesitte hoaxy (falesné poplasné zpravy; vice v kapitole Pocitacovd havét). Zahlcuji Internet.

Nerozesilejte spam.

Neporusujte autorska prava.

V nasledujicich kapitolach rozebereme deset tematickych okruht. Zvolili jsme je proto, Ze se
v riznych obméndch, v rtiznych zdrojich uvadi jako potencialni internetové hrozby a pri¢iny
neptijemnosti. Vycet se shoduje s riziky, o nichz nejcastéji hovori i pratelé autort této knihy
- rodice malych déti i teenagerti, v kazdodennim zivoté. Pfihody ze Zivota vam daji moZnost
piedstavit si sim sebe ¢&i své blizké v podobné situaci. Clovéka mozné nevylekd teoretickd stat
odbornika a zdvizeny varovny prst. Ale skutecni lidé a jejich usmévné, mrazivé i désivé pri-
béhy dokazuji, Ze Zivot pise bizarni déjiny. Sledovani soucasného internetového panoptika je

vevs

Ptibéhy ze Zivota ¢erpame z médii, socidlnich siti, z vlastnich zku$enosti z praxe, z odbornych
zdrojti atd. Uvadime rozdilné nazory a pohledy na véc. Jiny nahled muze mit dité, jeho spolu-
Zaci, uditel, rodice, psycholog, policejni vySetrovatel, atd. Zptisoby feseni a postihovani inter-
netové kriminality se postupné zkvalitriuji a stale pfizptisobuji novym poznatkiim.
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Rizikova komunikace

Komunikace s nevhodnymi lidmi

V této podkapitole se dozvite:

m  Kdo se skryva za skrytou identitou

m  Proc se dité necha vyldkat na schizku
m Kontrolovat, ale nezakazovat

m  Co délat, je-li dité v ohrozeni

Vyuziji vasich chyb

Pod slovem inZenyr si asi predstavite muze s ukonc¢enym vysokogkolskym vzdélanim technic-
kého sméru. A kdo je vlastné socidlni inZenyr? Vysokoskolak pracujici v socidlnich oborech to
vskutku neni! Socidlnim inzenyrem je nazyvan clovek, ktery umi manipulovat lidmi a infor-
macemi. Presvédcovat druhé za ucelem vlastniho prospéchu. O socidlnim inZenyrstvi se ho-
vori predev$im v souvislosti s podvody, kdy se manipulator vydava za nékoho jiného, vyuziva
chybného tsudku své protistrany. Napiiklad rozesle podvodné e-maily, které na prvni pohled
vypadaji jako e-maily konkrétni banky, a zada o potvrzeni osobnich tidajt adresata: ¢isla Gctu,
hesla, PIN. Vzdy se najdou lidé, kteti podvodnikovi sednou na lep a své cenné udaje mu sdéli
(vice naleznete v kapitolach Pocitacovd havét a Nakupy i jiné financni transakce online).

Nas budou v této kapitole zajimat predev$im lidé, ktefi manipuluji détmi, tzv. kybergroomeri.
Vyuzivaji duvéfivosti a nezkusenosti déti, aby ziskali jejich intimni fotografie a videa (déle
intimni materidl). Pfipadné se s détmi chtéji osobné setkat. Aby dosahli svého cile, nevahaji
vyuzit vydirani a vyhroZovani - tfeba pravé zvefejnénim vylakanych intimnich obrazovych
materiald. Takovym zkuSenostem se déti s vasi pomoci mohou vyhnout, jestlize se v¢as do-
zvi, co jim hrozi a kde.

Varovat déti pred konkrétnimi misty ¢i lidmi na Internetu Ize jen v omezené mife. V§tipit jim
zaklady obezfetného a zodpovédného chovani v§ak dokaze kazdy rodi¢. Treba teenagefi nad
poucovanim maminky a tatinka ohrnou nos, ale uvedeni redlnych pripadu a situaci je snad
nenecha v klidu. Pokud vystfeli otdzku: ,Mami, pro¢ by se to mélo stat zrovna mné!?“ Mize
nasledovat vase odpovéd: ,,Pro¢ by nemohlo? Zkus mi fict diivody, pro¢ ne!?“ Timto jej mini-
malné priméjete k zamysleni. V nasledujicich odstavcich vam vysvétlime, na co si davat pozor
(nejen na kybergrooming) a kde hledat dalsi informace.
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Eies Skype™ [2] - SRS
Skype Kontakty Konverzace Woldni Zobrazit
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L Kontakty (@ Historie &
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l Echo [ Sound Test Service

Obrazek 18: Agresofi vyuzivaji riznych komunikacnich sluzeb

Lakani obéti na schlizku = kybergrooming

Predevs$im méjte na paméti, Ze na Internetu nelze nikdy vyloucit kontakt se ,,skrytou identitou
V anonymnim online prostiedi se kdokoliv muze vydavat za kohokoliv. S pomoci falesného
profilu na socialni siti nebo pod prezdivkou na chatu muze byt vase dité osloveno ¢lovékem
s umyslem navazat diivérny vztah, aby po ¢ase od ditéte cilevédomé ziskal naptiklad zminéné
intimni materialy.

Co vede dité k tomu, aby svoje nahé fotografie odeslalo domnélému kamaradovi? Pocit, ze mu
udéla radost? Uspokojeni z toho, Ze se o néj nékdo opravdu zajima a bez vyhrad jej pfijima?
Naivita? Vzruseni a adrenalin? Nedostatek Zivotnich zkuSenosti i nerozumné chovani mivé pro
dité fatélni déisledky. Uto¢nik zpravidla pozdéji zméni rétoriku a tvrdé vyzaduje dalsi fotografie,
svlékani pred webkamerou anebo dokonce osobni setkéni, kde dochazi ke zneuZit{ a nasilnostem.

@ chatlide.cz/room fegitakce=infodroom ID=378263&suth=

143 ROERARE F B 99 tak ja ti poslu jednu fotko normalni jak vypadam

151 S R W §] muj mail je

o0 S 8 - minutku vydrz je tu maminka musim pockat

27, M S W ] jasan

255 L. s - a jakou by jsi chitela ty fotku ode me ? stydet se nemusis
354 M 8 0 ja nevym to necham na tobé

a0z S s - tak ja jsem uprimnej ja bych treba potom chtel , kdyz by jsi poslala fotku kde jsi jenom tak nahal
05 S s - a muzem si psat o sexiku jestli te to laka

74 S 0 ja jsem na sexik jesté mala

sz2 S 8 0 ani nevym poradné co to sex je vis

o7 M s - je jsi hezka .....diky

o1, M s W libis se mi

sce SN s - ja vim ,ale ja jsemnemyslel hnedka sex, ale treba jen mazleni a tak ne

sos M 1 8 - fakt D jsem rada no

oo SR s - tak to nevadi kluci te lakaj ne ?

i M W % aha

sio S s - kouknout na nahaty nebo to jen zkusit bez sexu jen mazleni ne

s @ 8 8 prez internet asi tézko :D

s2c @R s - jasne jsi hezka,snad se libimm i ja tobe

sS4 SR s jj ja vim po netu to nejde, to bych za tebou musel prijet...a auto mam tak klidne muzu prijet
oo, - D)

se3 @ 8 8 no jo ale tobys musel ject az do Plzné

s7c L s - to je jako ze treba by jsi chtela abych prijel a naucili jsme se spolu mazleni ?

s S s - to nevadi to neni tak daleko

M S S o V.

Obrazek 19: Divka:,J4 jsem na sexik jesté mald!”
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S ¢im se muzete setkat

Takzvand rizikova komunikace miZze probihat napt. prostfednictvim socidlnich siti, pres e-
-maily, chaty a instant messengery (internetové sluzby, skrze které Ize posilat pisemné zpravy
v realném case; velmi rychle komunikovat s pravé pripojenymi dal$imi uzivateli). Nasledujici
ptibéhy vam napovi, jaké situace mohou déti potkat. Pokud se zachovaji rozumné, snizi rizi-
ko na minimum.

ZE ZIVOTA

Falesna Ewa Farna - Divce Nikol (12 let) z Moravy nékdo na Facebooku nabizi,zarucené pra-
vou" e-mailovou adresu Ewy Farné. Nikol je samoziejmé potéSena a posléze presvédcena, ze si
vymeénuje e-maily se skute¢nou zpévackou, svym idolem, Ewou Farnou. Frekvence dopisovani se
zvysuje a ziskavéa osobnéjsi charakter. Nikol prechazi na zovidlni ton a nadhodf Ewé, zdali by ji ne-
chtéla navstivit. Svéte, div se, Ewa souhlasf a slibuje divce setkani. Nicol informuje své rodice. Ti ji
schlizku zakazuji a dokonce s ni otec v inkriminovany den zlstdva doma.

Nikol dostava sms zpravu: Ewé se porouchalo auto, bohuzel, nedorazi. Podezieni sili. Nikol s otcem
zkousi trik, ktery vidéli v osvétovém filmu Seznam se bezpecné! 2 (www.seznamsebezpecne.cz/ke-
-stazeni). lyzvali Ewu, aby jim poslala svou fotografii, na niz bude drzet papir s Nikolinym jménem
a aktualnim datem. Ewa neposlala, Nikol dostala strach a prerusila kontakt.

O pfipadu informoval mj. zpravodajsky server Novinky.cz.

Trik falesnych fotografti se v prostredi Internetu objevuje zcela bézné. Napriklad provozovatelé
¢eského portalu Seznam zaznamenavaji nékolik podobnych pripadi denné. Témér vzdy se ne-
cha nékdo nachytat. Pro vice informaci zkuste zadat do vyhledavact vyraz ,,posli nahé fotky*“.

ZE ZIVOTA

Médni fotografka, nebo divny chlap? - Zéklad pribéhu je skute¢ny, jména a podrobnosti jsou
pozménény. Patnactiletd Aneta je pohledna, vysoka, stihld dlouhovldska. Bydli na vesnici, ale rdda
by unikla z kazdodenniho stereotypu a studovala ve velkém mésté.

Jednoho dne ji oslovi fotografka Marie. Nasla si Anetu pres socidlni sit Lidé.cz. Podle profilovych
fotografif je Aneta vhodny typ divky do Mariina pfipravovaného kalendare. Za sérii uméleckych
fotografif dostane honorar okolo Sesti tisic korun. Anetu lakajf penize i Sance stéat se fotomodelkou.
Nasleduje vyména nékolika e-mailll. Aneta je posléze pozddana o zaslani fotografii celé postavy,
bez oblecenf a s nezakrytym poprsim. Ve vysokém rozliseni, stacf amatérské. Plus celé jméno, vék
a (alespon priblizné) bydlisté, kvili koordinaci foceni s dalsimi dévcaty. Divek se totiz na focenf
prihlasilo hodné a je nutné peclive vybirat!

Aneta uz slysela o fotografech—podvodnicich, ktefi vylédkaji z diveérivych dévcat penize za mizer-
né ,profesiondIni” fotky, vytvoreni tzv. booku, s nimz se divky dale prezentuji v modelingovych
agenturach. Ted se zdrdha poslat odhalené fotky zené, kterou nikdy nevidéla. Pousti se do pétranf
a na dvou doporucenych odkazech nachazi Mariiny webové stranky s krasnymi fotkami. Ty vak
pochézi z profesionalnich fotobank a jsou od autora jiného jména. Aneta radéji s Marif prerusuje
kontakt a svou zkusenost zvefejnuje prostrednictvim Internetu.

Zkuseny tto¢nik-predator se umi vcitit do duse ditéte, naladit na vlnu détskych starosti a tra-
peni a vyjadrovat se jeho jazykem. Dokdze mu zvednout sebevédomi, povzbudit ho a utésit,
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nabidnout mu to, po ¢em dité touzi (napt. i uplatu — vice v kapitole Agresivni devianti s pedo-
Sfilnimi sklony).

ZE ZIVOTA

Za odménu cesta do Prahy - Asi nejznaméjsim pripadem kybergoomingu v CR je kauza Pavla
Hovorky, pracovnika ostrahy, ktery pres internetové seznamky kontaktoval nezletilé chlapce. Od-
ménou za poslani nahych fotografii chlapctim sliboval penize, nebo spinéni jejich prani. Své obéti
lakal k sobé na vratnici, kde je pohlavné zneuzival.

Pokud obéti osobni schiizku odmitly, Hovorka je vydiral. Hrozil jim, Ze zvefejni fotografie, které
mu predtim chlapci dobrovolné poslali, pfipadné vyhrozoval rozsitenim zprav o jejich udajné ho-
mosexualité. Hovorka byl zadrzen a obvinén z nékolika trestnych ¢ind, odsouzen k trestu odnéti
svobody a byla mu nafizena sexuologickd lécba.

Co se stalo a proc

Déti a teenageti se nechavaji obelstit a pozdéji vydirat mj. proto, Ze vlastné nepoznaji, co jim
hrozi. Anebo tusi, ale neptipousti. Anebo dokonce odmitnou pfipustit, Ze jsou manipulovany,
a uto¢nika haji jako laskavého ¢lovéka.

Jiz v roce 2011 kriminalisté zaznamenali nardst pfipadt, kdy jsou déti presvédc¢ovany (napf.
prostfednictvim socialnich siti a posléze pres instant messengery, napt. ICQ a Skype), aby pred
webkamerou vykonavaly rtizné sexualni praktiky (napt. prostfednictvim Skype). Pachatelé
pak vyhroZzuji nejen zvefejnénim redlnych nahych fotografii, ale také vyrobenim a zvefejné-
nim erotickych fotomontazi.

Celebrity a krasavice jako lakadlo pro teenagery

Osobni setkani Nikol a ,,Ewy“ mohlo dopadnout velmi $patné. Pokud Nikol narazila na sku-
te¢ného uto¢nika, mohla se stat obéti trestného ¢inu: fyzického napadeni, zndsilnéni, unosu...
Doporucujeme ke zhlédnuti film Seznam se bezpecné! 1 (www.seznamsebezpecne.cz/ke-stazeni).

V jiné kapitole této knihy, Ovliviiovdni déti komerci a reklamou, se zminujeme o pritazlivosti
celebrit pro déti a teenagery. V obdobi hledani svych vlastnich vzort (ale nejen tehdy) déti
vzhlizi k spé$nym, krdsnym a bohatym herctim, zpévakim, sportovcim. TouZi se jim po-
dobat, mit s nimi néco spole¢ného, vidét je nazivo, setkat se s nimi. To samoziejmé védi lidé,
ktefi jsou pro vase déti hrozbou.

V dobg¢, kdy se pripad stal, méla Ewa Farna na Facebooku minimalné deset profild, které se
snazily vypadat jako oficialni. Neni lehké odli8it pravé profily od falesnych. Pravé atraktivni
celebrity jsou ¢asto ,,majiteli“ mnoha nepravych webovych stranek a profilii na sociélnich sitich.

Obétmi fale$nych profilis podvodniki s fasaidou krasné sexy divky byvaji chlapci, ktefi se
na Internetu poohlizi po dévcatech. V impulsivni reakci mohou odpovédét na vyzvu ,slecny,
nafotit se mobilem a okam?Zité ji poslat své nahé fotky, event. poskytnout zdbéry zachycené
webkamerou. Zvlast v pripadé, kdy ,,sle¢na“ jako prvni nabidne mladému muzi odvazné fo-
tografie (tfebaze stazené odkudkoliv z Internetu).
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Ewa Farna Q
Stranky

Ewa Farna
Hudebnik/Skupina

Toto se libi 272,813 lidem * 10,603 kidi o tom mbuvi

Ewa Farna
Hudebnik/Skupina

Toto se libi 1,257 lidem * 61 lidi o tom mluvi

Ewa Farna - Fani i Farnoholicy
Hudebnik/Skupina

Toto se libi 6,975 lidem + 1,501 lidi o tom mbuvi

Ewa Farna Forever
Hudebnik/Skupina

Toto se libi 477 lidem « &4 lidi o tom mluvi

Ewa Farna Fans Web
Spoledensky fkulturn web

Toto se libi 647 lidem + 11 idi o tom mluvi

\%W Ewa Farna---pro Farnousky
@8 Hudebnik/skupina

i Toto se libi 1,413 lidem + 132 lidi o tom mbuwi

Obrazek 20: Celebrity maji na Facebooku mnoho fanouskd

U profilu na socidlni siti by mélo vzbudit podezieni nékolik soubéznych indicii:
Profilova fotka je prvoplanové atraktivni, vyzyvava.

Fotografie z profilu jsou dokonalé, chybi rozmazané, neupravené fotky.

Nick (prezdivka) je typu LOLALOVE12, NADRZENA JANA apod.

Pratelé jsou zpravidla krasni a do profilu prispivaji pouze pochvalnymi komentafi.

Mezi prateli jsou jen lidé vybrané vékové skupiny a pohlavi (v seznamu pratel nebyvaji
rodi¢e apod.).
®  Profil nemd dlouhou historii, ale zpravidla ma vysoky pocet pratel.

Toto neni univerzalni ndvod na odhaleni fale$ného profilu! Ov§em narazite-li na podobné
stranky, mate dtivod k pochybnostem a méli byste se snazit ovéfit totoznost protistrany, ane-
bo prestat komunikovat.

Jen pro zajimavost: jméno here¢ky Emmy Watson, predstavitelky Hermiony z filmti o Harry
Potterovi, bylo v roce 2012 nej¢astéji zneuzivané k podvodim. Ptiblizné kazdy osmy odkaz,
ktery souvisi s Emmou Watson, vedl na zdvadné webové stranky. Zvlast rizikova je kombinace
jména celebrity a vyrazi nude pictures nebo free downloads.

Nepouceny uzivatel si mize klikanim a stahovanim dat bez rozmyslu stahnout $kodlivy soft-
ware. Podvodné stranky slouzi také k ziskani osobnich informaci uzivateld, jejich hesel atd.
(Informace ze studie Most Dangerous Celebrities, 2012, spole¢nosti McAfee, zabyvajici se po-
¢itacovou bezpednosti; vice v kapitole Pocitacovd havét).
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Obrazek 21: Nékteré profily na socidInich sitich maji zjevny ucel.
Za jasnym umyslem se mdze skryvat,nejasna osoba”.

Modni fotografka, nebo divny chlap: Kariéra modelky

Stét se (foto)modelkou je lakava predstava pro mnoho mladych divek. Chtéji byt krasné a svou
krasu ukdzat svétu. Touzi po nevsednim povolani, novych zazitcich i slu$ném honorafi. Ov-
$em kdyby Aneta odeslala své fotografie, mohla se doc¢kat napt. jejich zvefejnéni v podstaté
kdekoliv, za jakychkoliv okolnosti. Pod svym pravym jménem na socialnich sitich, pod cizim
jménem ¢i anonymné na pornostrankach — placenych ¢i volné pristupnych. Je prokazano, ze
88 % sexudlné ¢i jinak citlivych obrazka/videi je stazeno z ptivodniho zdroje, napt. pfebirano
ze socidlnich siti, a zvefejnéno na jinych webech (tzv. ,parasite websites*), ¢asto pornografic-
kych. Jejich provozovatele je obtizné dohledat, tzn. neni koho Zadat o stazeni takovych mate-
riala. (Zdroj: Zprava Internet Watch Foundation, 22. 10. 2012, www.iwf.org.uk)

Aneta spravné usoudila, ze diivérnost komunikace presahla inosnou hranici. Snazila se zjis-
tit, kde fotografka daného jména publikuje dalsi fotografie. Hledala bezvysledné v Zivnosten-
ském rejstiiku i v dal$ich zdrojich na Internetu. Nenalezla Zddné reference ani jiné kontakty
nez uvedenou e-mailovou adresu.

Pres Internet hledaji nové modelky i seridzni fotografové a agentury. Ti uvadi ovéritelné refe-
rence, ukazky préce a neslibuji ,,zazraky do tfi dnti“ (pro lepsi pfedstavu napt. stranky agentury
Czechoslovak Models: www.czmodels.cz). Vidy je tfeba nedivérovat, kriticky zvazovat okol-
nosti nabidky, zjistit si co nejvice informaci a ovérit je. Mladé divky prekvapivé ¢asto rovnou
souhlasi s osobni navstévou u fotografa, o némz nevi téméf nic (potvrzeno zndmym ceskym
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