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      Vážený čtenáři,


      titulem, který právě držíte vruce, se sdružení CZ.NIC vrací kproblematice bezpečnosti. Po knize Buď pánem svého prostoru, která byla zaměřena především na teenagery ajejíž autoři se pohybovali vamerickém prostředí, jsme se tentokrát rozhodli oslovit odborníka českého avydat knihu zaměřenou komplexněji aodborněji.


      Po přečtení knihy rád konstatuji, že Jan Kolouch ve své knize zúročil své bohaté zkušenosti pedagoga, právníka iodborníka na počítačovou bezpečnost anapsal knihu, která bude nejen ozdobou knihovniček, ale zřejmě mnoha lidem bude ležet na stole abudou vní hojně listovat.


      Autor vytvořil text, který obsahuje technické části, které čtenářům pomohou orientovat se ve světě malware, phishingu, darknetu, botnetů adalších, pro ne zcela technicky zaměřeného uživatele matoucích aodstrašujících pojmů.


      Zároveň ovšem kniha obsahuje iprávní výklad: analyzuje kybernetickou kriminalitu zpohledu jednotlivých paragrafů, aumožňuje tak získat velké množství cenných informací itěm čtenářům, kteří sice ovládají všechny ty zvláštní technické pojmy, ale svět právních klasifikací, paragrafů aodstavců je jim cizí aneorientují se vněm.


      Jsem rád, že máme příležitost vydat právě tento typ knihy. Věřím, že bude užitečná nejen studentům, ale ipolicistům, členům bezpečnostních týmů akoneckonců iprávníkům, kteří přicházejí se světem kyberzločinu do styku stále častěji.


      Příjemné čtení aspoustu nových aužitečných informací vám přeje


      Martin Peterka, CZ.NIC


      Praha, 15.listopadu 2016
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      Předmluva autora


      Život bez informačních akomunikačních technologií je pro naši společnost již nemyslitelný. Ne, toto konstatování není zcela přesné. Dovolím si tvrdit, že ve stavu rozvoje společnosti, vjakém se nacházíme, bez zásadních změn, je dokonce nemožný.


      Uvědomuji si, že toto vyjádření může pobouřit celou řadu lidí, kteří se rozhodli žít „off-line“, avšak ani ti se vdnešní společnosti nemají šanci vyhnout průniku informačních technologií do svých životů. Virtuální, či rozšířená realita[1] azejména pak jednotlivé prvky kyberprostoru[2] stále více prostupují do běžného života každého znás.


      Náš svět, ve kterém právě žijeme, adoba digitální, se všemi neodmyslitelnými klady izápory anezbytnými technologiemi, se kterými jsme denně spoutáni, mi vždy připomene úryvek zfilmu Minority Report.[3] Konkrétně se jedná oprůchod Johna Andertona obchodním centrem, při kterém John dostává nabídky na zboží, které je cíleno pouze na něj na základě jeho zvyků, jeho posledních nákupů, jeho zálib atd. Uvedené sci-fi sice má představovat realitu zroku 2054, ale ve skutečnosti se jedná orealitu dnešních technologicky vyspělých společností, ve kterých dochází kprostupu informačních akomunikačních technologií do života každého jedince. Běžně se můžete setkat sgeomarketingem vpodobě, kterou si sami mnohdy neuvědomujeme. Ivan Bartoš ve své přednášce na Security 2016[4] výstižně popsal stav, kdy se každý znás stává produktem. Svým způsobem jsme zdrojem informací adat pro někoho jiného. Otázkou je, kdo je tím „jiným“. Mnoho zVás si automaticky představí Velkého bratra vpodobě KGB, CIA, FBI, NSA aj. Pravda je vsoučasnosti mnohem prozaičtější, oněmi Velkými bratry jsou zpravidla společnosti (komerční či nekomerční organizace), které my, jakožto konzumenti informačních akomunikačních technologií ana ně nabalených aplikací využíváme, spocitem, že je to „zdarma“. Krásným příkladem předneseným právě vpřednášce Ivana Bartoše jsou věrnostní (slevové) karty, přičemž nijak přitom nezáleží na tom, do jakého obchodu máte věrnostní kartu. Podstatou oné hry, kdy se sami stáváme produktem, je vlastní použití oné věrnostní (slevové) karty. Konkrétní obchodní řetězec je pak schopen například vyhodnocovat, jaké zboží se vjaké lokalitě prodává více, je schopen na Vás cílit konkrétní reklamu, či Vám zasílat letáky, samozřejmě sextra slevou, na zboží, které vy, zákazník, kupujete nejvíce. Tento příklad krásně demonstruje to, jak jsme ovlivňováni informačními akomunikačními technologiemi[5] ato ivokamžiku, kdy naše vzájemná interakce probíhá ve světě reálném, nikoli virtuálním.


      Nemyslím si, že je možné se oprostit od informačních akomunikačních technologií,[6] arozhodně nemá být smyslem této knihy potlačovat či dehonestovat tyto technologie jako takové, či Vám tvrdit, že je máte přestat používat. Přínos těchto technologií pro společnost ve všech oblastech lidské činnosti (např. vlékařské vědě, výzkumné činnosti, bezpečnosti, dopravě aj.) je neoddiskutovatelný. Oblast informačních akomunikačních technologií je nejrychleji anejvíce se rozvíjejícím odvětvím lidské činnosti.


      To, co je třeba si uvědomit, je skutečnost, že informace či data ajejich využití vsobě zahrnují značný ekonomický ipolitický potenciál. Informace ajejich obsah mohou rozhodovat nejen obytí či nebytí jednotlivce či firmy, ale ve své podstatě jsou schopny ovlivnit celosvětový vývoj.


      Využití informačních akomunikačních technologií má však istinné stránky. Jednou znich je bezesporu igigantický adynamický nárůst „nového druhu“ trestné činnosti, se kterou je třeba se vypořádat tak, aby nedocházelo kohrožování aporušování zájmů společnosti. Tuto trestnou činnost lze souhrnně nazvat kyberkriminalitou.[7]


      Je třeba zmínit, že vcelosvětovém měřítku lze pozorovat značnou snahu jak na právní, tak ibezpečnostní úrovni, jejímž cílem je přijmout adekvátní opatření, která by byla schopna reagovat na tento nový adynamický fenomén současnosti.[8]


      Klíčovými body pro rozvoj kyberkriminality se dle mého názoru staly tři skutečnosti.[9] První znich je propojení čtyř univerzitních počítačů avytvoření počítačové sítě určené ke sdílení dat.[10] Druhým vytvoření prvního osobního počítače (PC – Personal Computer) společností IBM na konci 80. let 20. století. Třetím adle mého názoru nejvýznamnějším milníkem je zpřístupnění Internetu[11] široké veřejnosti, včetně úpravy jednotlivých aplikací do uživatelsky přívětivější podoby.[12]


      Rozvoj současné digitální společnosti není založen přímo na hospodářském rozvoji spojeném shmotnými zdroji, ale na rozvoji IT, na připojování stále většího počtu uživatelů do Internetu, ale zejména kaplikacím jako takovým avneposlední řadě na zisku informací adat od uživatelů samotných. Tyto změny související srozvojem IT probíhajícím jak vsociální, tak iekonomické rovině ajsou jednou zpříčin kyberkriminality.


      Kyberprostor je vsoučasnosti nejúčinnější anejnebezpečnější zbraní vrukou pachatelů kybernetické trestné činnosti. Nejde oto, že by byl kyberprostor, či Internet sám osobě nebezpečný nebo nezabezpečený. Podstatou je, že systém je vždy tak silný, jak je silný jeho nejslabší článek. Vtomto případě je tím nejslabším prvkem, víc než kdy jindy, uživatel. Uživatel je vlastně sám sobě asvému okolí největší „hrozbou“, protože byť má právní osobnost,[13] tak často má jen minimální znalosti osvých právech apovinnostech.


      Internet se stal součástí našeho každodenního života azejména jeho multimediální aspekt se velmi rychle rozvíjí. Internet je, ať chceme či nechceme, silnějším adravějším médiem než televize čijakékoli jiné masmédium. Už nyní může dokonce iprostý uživatel prostřednictvím jednoduchého rozhraní předat či vnutit celé světové populaci svou myšlenku, názory. Aje jedno, zda jsou to myšlenky normální, či jakkoli zvrácené.


      Na jedné straně Internet nabízí prakticky neomezené možnosti téměř komukoli vzískávání azpracovávání informací téměř očemkoli, bez nutnosti trávení času vknihovnách či informačních centrech mimo domov (získání předmětných informací je otázkou několika vteřin). Google aWikipedia se staly relevantním amnohdy jediným zdrojem informací pro naše rozhodnutí. Internet umožňuje komunikaci sbližující lidi mezi sebou navzájem, usnadňuje řadu aktivit díky možnosti nalezení řešení či návodu, nabízí množství různých informačních kanálů aj. Přitom to vše umožňuje dělat zprostředí domova aspocitem téměř absolutní anonymity.


      Na druhé straně může mít činnost vtomto virtuálním prostředí za následek těžké finanční ztráty, strach ze zásahů do svého soukromí cizími osobami, ztrátu cenných osobních dat, online komunikaci psychicky narušených osob (pedofilů, drogově závislých, filozoficky dezorientovaných apod.), komunikaci těchto osob snašimi vlastními dětmi za našimi zády, domlouvání kriminálních skupin na nezákonné činnosti bez možnosti odposlechu třetí stranou, podvody, neautorizované průniky do soukromých sfér firem, přesměrovávání obchodních zakázek, vykrádání cizích účtů, ničení dat adatabází, poškozování autorského práva atd.


      Jsem přesvědčen otom, že nelze připustit, aby se kyberprostor stal prostředím, kde by pachatelé mohli páchat de facto beztrestně jakoukoliv trestnou činnost. Existuje ale pouze jeden výchozí bod pro boj proti kriminalitě vkyberprostoru, atím je kyberprostor sám. Je třeba pochopit, co vlastně kyberprostor představuje, na jakých principech pracuje, jaké typy kriminality se mohou vtomto virtuálním světě vyskytovat aco vše mohou orgány činné vtrestním řízení, ale zejména uživatel sám, proti této protiprávní činnosti dělat.


      Jak již bylo řečeno, kyberkriminalita nabývá vposlední době na stále větší intenzitě. Díky její různorodosti dochází kzásahům do široké škály základních lidských práv (např. čl.10, 13 a34 zákona č.2/1993Sb., ve znění ústavního zákona č.162/1998 Sb., Listina základních práv asvobod.)[14] každého znás ainformační akomunikační technologie se tak stávají prostředky, jimiž dochází kpáchání trestné činnosti nebo jsou samy cílem této činnosti.


      Výraznou odlišností kybernetické kriminality od ostatních druhů kriminality je její vysoká latentnost, mnohdy vysoká míra tolerance společností (včetně lhostejnosti uživatelů kpřípadným hrozbám), reálná či domnělá anonymita pachatele ajeho obtížná identifikace, jakož icelý proces dokazování. Proto je třeba řešit nejen otázky represivního působení na pachatele, ale je třeba se zabývat také otázkou prevence trestné činnosti vtéto oblasti, jakož iotázkou možné ochrany společnosti před touto trestnou činností.


      Vlastní prevence zmíněných negativních jevů musí nutně začít ukoncových uživatelů, neboť vkyberprostoru jsou to právě oni, kdo je typickou první obětí útočníka. Na základě svých zkušeností jsem pevně přesvědčen otom, že výchova avzdělávání uživatelů má být nezbytnou součástí prostupu informačních akomunikačních technologií do našich životů. Myslím si, že budování informační gramotnosti by mělo být neodmyslitelně spojeno stvorbou, distribucí apodporou produktů či služeb, které jsou sinformačními akomunikačními technologiemi spojeny. Vlastní vzdělávání vtéto oblasti, či spíše seznamování se smožnými hrozbami, riziky anegativy IT, by mělo být součástí výuky všech forem studia na všech úrovních školství.


      Pokud se jedná oosoby, které se této problematice věnují vrámci své profese, pak jsou na tyto specialisty kladeny ještě vyšší nároky, neboť se musí neustále zdokonalovat aškolit, aby byli schopni čelit stále novým adynamicky narůstajícím útokům páchaným prostředky avprostředí ICT.


      Tato kniha shrnuje názory azkušenosti, které jsem získal voblasti kybernetické kriminality akybernetické bezpečnosti. Od roku 2003 se jako vysokoškolský učitel na katedře trestního práva Policejní akademie ČR vPraze věnuji problematice kybernetické kriminality amožnosti jejího trestněprávního postihu. Od roku 2014 jsem také garantem předmětů Kybernalita/Cybernality na FIT ČVUT. Dále dlouhodobě spolupracuji se sdruženími CESNET aCZ.NIC. Vrámci své činnosti přednáším zejména na vysokých školách vČR kvybraným problémům kyberkriminality aprevence této kriminality. Díky svým zkušenostem jsem byl opakovaně přizván European Union Agency for Network and Information Security (ENISA)[15] jako člen expertního týmu při řešení problematik souvisejících saplikací práva vsouvislosti sCERT/CSIRT týmy. Ve své činnosti jsem zároveň měl možnost řídit akompletně přebudovat infrastrukturu ICT na vysoké škole, takže se domnívám, že jsem schopen propojit jak ryze technické, tak právní amanažerské aspekty pojící se ke kybernetické kriminalitě akybernetickým hrozbám.


      Kniha, kterou právě čtete, je primárně zaměřena na problematiku kybernetické kriminality ačástečně na oblast kybernetické bezpečnosti. Byť se jedná odvě oblasti, které spolu souvisejí, je třeba tyto dvě oblasti oddělit, neboť se každá ubírá jiným směrem. Jsem si vědom toho, že toto „násilné oddělení“ je vřadě případů nereálné, neboť kybernetický útok či událost, jež zasahuje do oblasti bezpečnosti, může mít zároveň znaky trestného činu, avšak pro účely této knihy se budu snažit primárně věnovat problematice kybernetické kriminality.


      Cílem této monografie není detailně popsat veškeré aspekty, které mohou souviset skyberkriminalitou (zejména technické oblasti jsou vymezeny relativně stručně), nýbrž ukázat především souvislosti avzájemnou propojenost ICT, práva abezpečnosti online.


      Předložená publikace ideově vychází zmonografie Trestně právní ochrana před kybernetickou kriminalitou, kterou jsem zpracoval společně skolegou JUDr.Petrem Voleveckým,Ph.D., nicméně aktuální verze je podstatně přepracována arozšířena. Cílem bylo vytvořit publikaci obsahující aktuální informace okyberkriminalitě adalších souvisejících aspektech působnosti práva vkyberprostoru, kterou by mohla použít široká veřejnost. Do knihy jsem také zapracoval, ve více či méně přepracované podobě, některé své starší texty (disertační práci, články, prezentace aj.), podobně jsem použil některé fragmenty amyšlenky zprací, které jsem dříve publikoval. Často jsem sám sodstupem času došel ktomu, že jsem své názory revidoval, či pozměnil. Mnohdy jsem ktomu potřeboval slyšet názor jiných, za což jsem jim upřímně vděčný.


      Součástí knihy jsou pak iprojekty, které jsem realizoval se svými studenty vrámci jejich studentských vědeckých prací, akteré demonstrují nebezpečnost chování některých uživatelů vonline prostředí.


      Identifikační údaje osob použité vpříkladech (IP adresy, e-mailové schránky apod.) byly vněkterých případech pozměněny, na druhou stranu monografie obsahuje celou řadu reálných případů zpraxe, unichž zdůvodu objektivnosti byly zachovány informace oskutečných aktérech či detailech útoku.


      Posledním, avšak oto významnějším zdrojem informací pro tuto knihu jsou postřehy anáměty studentů, snimiž jsem měl tu čest diskutovat.


      Rozhodně stojí za to, podnítit, ne jen ustudentů, diskusi...


      Kdykoli rád přivítám jakoukoli zpětnou vazbu od čtenářů této knihy. Vy jste totiž ti, kteří dokáží odhalit chyby aprohřešky, které jsem přehlédl, případně upozornit na témata, která Vás zajímají více. Za jakoukoli vaši zpětnou vazbu jsem vděčný. Tuto knihu jsem se rozhodl vydat pod Creative Commons licencí: CC BY ND.[16]


      Závěrem bych chtěl poděkovat všem těm, kdo se ovýslednou podobu této knihy zasloužili. Můj dík patří JUDr.Josefu Součkovi,CSc., Andree Kropáčové, Mgr.Juraji Kodyšovi, Bc.Janu Nejedlému, JUDr.Heleně Krejčíkové,Ph.D., mým studentům na PAČR aFITČVUT, jakož idalším odborníkům, snimiž jsem měl tu čest spolupracovat adiskutovat. Díky jim za to, že mi otevřeli oči aumožnili mi na problematiku kybernetické bezpečnosti akriminality nahlížet izjiných úhlů než doposud. Děkuji všem, kdo byli ochotni číst apřipomínkovat rukopis této knihy. Díky za vaše připomínky anáměty.


      Poslední dík patří mé rodině, která mi umožňuje být „připojeným bláznem“.


      Jan Kolouch


      jan.kolouch@cesnet.cz


      
        
          [1]Viz Oxford Dictionaries. Augmented reality. [online]. [cit. 10.7. 2016]. Dostupné z: www.oxforddictionaries.com/definition/english/augmented-reality

        


        
          [2]Blíže kjednotlivým pojmům viz kap. 1.2.1 Kyberprostor (Cyberspace).

        


        
          [3]Minority Report je americký sci-fi film režiséra Stevena Spielberga zroku 2002.


          Blíže ktéto konkrétní scéně např. [online]. [cit. 10.7. 2016]. Dostupné z: www.youtube.com/watch?v=4bs9cAeOqZY

        


        
          [4]Přednáška: „Souhlasím sVOP? Odkliknu ajedu...“ [online]. [cit. 10.7. 2016]. Dostupné z: konferencesecurity.cz/

        


        
          [5]Dále jen: ICT či informační akomunikační technologie, IT či informační technologie, IS či informační systémy.

        


        
          [6]Vyjma případu, kdy se rozhodnete odcestovat na pustý ostrov... ale itam si Vás Google Earth najde.

        


        
          [7]Kyberkriminalita je mnohdy označována různými názvy. Domnívám se, že nejvýstižnějším pojmem, označujícím toto protiprávní jednání, je právě pojem kyberkriminalita. Vtéto monografii budou pro označení tohoto jevu používány ipojmy kyberkriminalita, kybernetická kriminalita či kybernetická trestná činnost. Blíže viz kap.1.1 Kybernetická trestná činnost (Cybercrime).


          Pokud bychom vycházeli zdoslovného překladu anglického názvu Cybercrime, pak překlad kyberkriminalita není přesný, neboť doslovný překlad tohoto spojení dvou slov je možné přeložit jako: kyber zločin (případně trestný čin). Avšak ivprostředí České republiky je vžit aběžně užíván překlad Convention on Cybercrime, jako Úmluva okyberkriminalitě, byť tento překlad není, jak je uvedeno výše, doslovný. Domnívám se proto, že ivzhledem ktomuto překladu není pochybením užívání pojmu kyberkriminalita.


          Vymezení rozdílů mezi kriminalitou atrestnou činností na tomto úseku bude obsaženo vdalší části této publikace, stejně jako vymezení názorů různých autorů na přesné označení této trestné činnosti. Vpublikaci budou jako synonyma využívány zejména pojmy kybernetická trestná činnost akyberkriminalita.

        


        
          [8]Např: Fight against cyber crime: cyber patrols and Internet investigation teams to reinforce the EU strategy. [online]. [cit. 10.7. 2016]. Dostupné z: europa.eu/rapid/pressReleasesAction.do?reference=IP/08/1827

        


        
          [9]Tyto skutečnosti pak byly podpořeny řadou dalších okolností (např. nedostatek právní úpravy ve vztahu kInternetu, neschopností vynutit právo, pocitem anonymity uživatelů aj.).

        


        
          [10]Blíže viz ARPANET či NSFNET. Jedná se oobdobí konce 60. let 20. století.


          Srov. Historical Maps of Computer Networks. [online]. [cit. 10.7. 2016]. Dostupné z: personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/historical.html

        


        
          [11]Záměrně používám velké písmeno ve slově Internet, pokud jde ovlastní jméno (celosvětovou informační akomunikační síť) malé písmeno pak tam, kde píši ointernetu ve smyslu propojených počítačových sítí.


          Kdalšímu vymezení viz blíže: MATEJKA, Ján. Internet jako objekt práva: hledání rovnováhy autonomie asoukromí. 1.vydání. Praha: CZ.NIC, 2013. ISBN: 978-80-904248-7-6.


          Matejka dále uvádí, že: „Je však nepochybné, že malé písmeno patří do trojice pojmů intranet – extranet – internet, užívané rovněž ve významu „komunikační médium“, unichž píšeme malé písmeno. Pokud jde ovelké písmeno, mělo by vyznačovat samotný vlastní název jedinečného produktu, vtomto případě veřejně globálního Internetu.“ Viz s.19.

        


        
          [12]Aby se jednalo okyberkriminalitu, je třeba, aby se toto protiprávní jednání odehrávalo vrámci počítačových sítí.

        


        
          [13]Mají práva apovinnosti. Uživatelé zakládají, mění apřípadně ruší právní vztahy.

        


        
          [14]Dále jen Listina.


          Čl.10


          (1) Každý má právo, aby byla zachována jeho lidská důstojnost, osobní čest, dobrá pověst achráněno jeho jméno.


          (2) Každý má právo na ochranu před neoprávněným zasahováním do soukromého arodinného života.


          (3) Každý má právo na ochranu před neoprávněným shromažďováním, zveřejňováním nebo jiným zneužíváním údajů osvé osobě.


          Čl.13


          Nikdo nesmí porušit listovní tajemství ani tajemství jiných písemností azáznamů, ať již uchovávaných vsoukromí, nebo zasílaných poštou anebo jiným způsobem, svýjimkou případů azpůsobem, které stanoví zákon. Stejně se zaručuje tajemství zpráv podávaných telefonem, telegrafem nebo jiným podobným zařízením.


          Čl.34


          (1) Práva kvýsledkům tvůrčí duševní činnosti jsou chráněna zákonem.

        


        
          [15]Evropská agentura pro bezpečnost sítí ainformací.

        


        
          [16]Blíže viz kap. 4.10 Internetové (počítačové) pirátství; konkrétně pak kap. 4.10.5 Možná řešení. Bližší informace ocreative commons licencích dále naleznete např. na: www.creativecommons.cz/licence-cc/; cs.wikipedia.org/wiki/Creative_Commons


          Byť to může znít šíleně, tak se jedná onásledující požadavek: Uvedení autora (umožňuje ostatním rozmnožovat, rozšiřovat, vystavovat asdělovat dílo azněj odvozená díla pouze při uvedení autora) + Nevytváření odvozených děl (umožňuje ostatním rozšiřovat odvozená díla pouze za podmínek identické licence).

        

      

    

  


  

  



  Konec ukázky
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