4

Kyberneticka sila Ruska

Invaze informacnich a komunikac€nich technologii vyZzaduje informaéni
prevahu. Dlouha tradice podvodnych kampani poskytla zkuSenosti.

Rusky a americky pfistup k chapani kybernetickeé sily se od sebe zasad-
né 1isi.16 Podle mnoha ruskych akademikd a vojenskych expertl zahrnuje
kybervalka nejen aspekty informaénétechnologické, ale také informacné-
-psychologické.17 Podle nazoru ruskych akademikd a vojenskych expertt
Rusko zaZiva neustaly Gtok v nepratelském kyberprostfedi prostfednic-
tvim obsahu zaméfeného na podkopavani ruskych strategickych zajma.
Pochopit rozdil mezi pojetim kybernetické sily mezi Spojenymi staty
a Evropou na jedné strané a Ruskem na strané druhé je zakladem pro kla-
sifikaci aktivit probihajicich v kyberprostoru. Rozdily spocivaji v chapani

16 Medvedev, S. A., 2015. Offense-Defense Theory Analysis of Russian Cyber Capability.
Dizertacni prace. Naval Postgraduate School.

17 Thomas, L. T, 2010. ,Russian information warfare theory: The consequences of
August 2008". In: The Russian Military Today and Tomorrow: Essays in Memory of
Mary Fitzgerald, ed. Blank, J. S. — Weitz, R. Carlisle: PA: Strategic Studies Institute,
s.265-301.
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samotné kybernetické moci a z jejich rozporu nakonec vyplyva, Ze kon-
kurenéni strany vyuZivaji odlisné nastroje a soubory aktivit. Rusko chape
kybernetickou silu a informacni valku jako holisticky koncept.18

Souhrnné feceno, z ruského hlediska zahrnuje informacni valka - ,,in-
formacijnaja vojna" — operace zamérené na sité, elektronicky boj, psycho-
logické operace ainformacni operace.19 Existuje rozdil mezi nepratelskym
kédem a Skodlivym obsahem,20 coz jsou dvé odliSna opatreni, kterad Za-
pad ¢asto nechape jako soucast jedné kampané. Informacnétechnologické
operace slouZi k distribuci nepratelského kédu a obsahu. Sahaji od vlivo-
vych operaci aZ po fyzické po3kozovani infrastruktury, jakoz zahrnuji i in-
formacné-psychologické operace s cilem zaGtocit na vnimani a moralku
entit &i celych socialnich skupin, jak to popsal generalmajor Seremet.21

Cilem je dosahnout digitalniho naruseni, jakozZ i psychologické subver-
ze. Kromé naruSeni komunikacnich schopnosti je dalsi kritickou soucasti
Uspésné valecné informacni kampané napfiklad dezorientovat, delegiti-
mizovat a diskreditovat protivnika a demoralizovat jeho vili pouZitim ne-
pratelského obsahu a kodu.

Existuji tfi zdroje ruského celostniho pristupu k informacni valce. Prv-
nim je vojensko-technicka revoluce, resp. informacnétechnologicka re-
voluce ve vojenskych zaleZitostech. Béhem éry studené valky celily obé
supervelmoci vyzvam, jez se tykaly nasazeni informacnich technologii.
Tento koncept je v3ak stale hnacim motorem vojenskych inovaci, protozZe
se technologie vyviji. MGZeme s jistotou konstatovat, Ze armady v dnes-
nim multipolarnim svété nejsou usetfeny vyzev spojenych se zavadénim
novych technologii a koncepci.

Proces zavadéni technologického pokroku do naSich vojsk ani zda-
leka neskonéil. Ukol je témé&F stejny jako v pfipadé zavodi ve zbrojeni:
pfekonat protivnika osvojenim si nové technologie nebo pfizplisobenim
starych konceptd a nastrojd nové realité. V kyberprostoru jsme svédky

18 Tamtéz.

19 Giles, K., 2011. ,,,Information Troops' — A Russian Cyber Command?", in: Cyber Con-
flict (ICCC), 2011, tfeti mezinarodni konference v Tallinu: IEEE, s. 43-59.

20 Medvedev, S. A., 2015. Offense-Defense Theory Analysis of Russian Cyber Capability.
Dizertacni prace. Naval Postgraduate School.

21 Tamtéz.
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zaclefiovani prvkd novych i adaptace starych, zejména v oblasti informac-
nich operaci; pfizplsobovani analogovych koncepttd pro digitalni éru je
vice nezZ volba - zda se, Ze je to nutnost.

Mary C. FitzGeraldova v roce 1997 spravné uvedla:

Podle ruské armady prameni prevaha v nové revoluci ve vojenskych
zalezitostech (RMA) z prevahy v systémech C4ISR, témi jsou: 1) systé-
my prizkumu, pozorovani a zamérovani cill; 2) ,inteligentni" systémy
veleni a fizeni. Tvrdi se, Ze informacni systémy jsou dnes ,nejmocnéj-
$imi zbranémi 21. stoleti®, svymi Gcinky srovnatelné se zbranémi hro-
madného niceni. Jsou skute¢né zakladem nové, ¢tvrté revoluce ve vo-
jenskych zaleZitostech. Politicko-vojenské vedeni Ruska proto provadi
ostry posun od materialné intenzivnich systémua prdmyslového véku
k systémuim informacniho véku: od balistickych raket, ponorek, tézkych
bombardérd, tankd a délostielectva k pokrocilych systémim C4ISR
a EW. Vedeni boje se vskutku pfeménilo ze stietu Gtocnych systémi
v konflikt informacnich systém(.22

V minulosti se armady primyslového véku zakladaly na masovych od-
vodech. Zakladem vale¢ného Gsili byl tudiz koncept ,totalni valky", defi-
novany Erichem Ludendorffem.23 Znamenalo to, Ze v3e ve staté je podfri-
zeno vale€nému Gsili. Dnes jsme zcela zavisli na modernich technologiich.
Veskery proces veleni a fizeni — od ziskavani zpravodajskych informaci
po analyzu - je prostfednictvim rozhodovaciho fetézce zaloZen na nepfre-
ruseném toku informaci. Jsme svédky takzvanych prizkumnych Gdernych
systému. Technologie, jeZ ndm zajistuje schopnost shromaZd'ovat a analy-
zovat velkd mnoZstvi dat a predavat je dfive nepredstavitelnou rychlosti,
rovnéz zplsobila vnitfni zranitelnost v ramci rozhodovaciho systému.

22 FitzGerald, M. C., 1999. Russian Views on IW, EW, and Command and Control: Im-
plications for the 21t Century. Online. Dostupné na: http://www.dodccrp.org/
events/1999_CCRTS/pdf_files/track_5/089fitzg.pdf [Pfistup 28. ledna 2017].

23 |udendorff: Strategist. Online. In: 1992. Dostupné na: http://www.dtic.mil/dtic/tr/
fulltext/u2/a250915.pdf [P¥istup 20. ledna 2017].
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Vedeni boje se vskutku preménilo ze stfetu Gto¢nych systémi v kon-
flikt informacnich systému.24

V dne3ni dobé je moZné porazit prizkumny Gtocny komplex prostied-
nictvim informacniho Gderu. Takovy Gder mGze byt velmi jednoduchy.
Diky technologii a kanaldm k 3ifeni informaci existuji zpisoby, jak skryt
skutecné zameéry, zajistit hodnovérné popreni[plausible deniability, pozn.
prekladatele], vyuZit dorucovaci platformy a rychlost Sifeni. MGzZete tak
ovlivnit celé spolecnosti.

Informacni Uder, jejZ Andrew Marshall z Office of Net Assessment [in-
terni vlddni think tank zaloZeny Richardem Nixonem, prezidentem USA,
pozn. prekl.]25 oznacuje za informacni vélku, je silné zavisly na posunu
od armad primyslového véku, sestavajicich z obrovskych poctd vojakd
a zamérenych na zniceni protivnika, k rostouci zavislosti na informacich
a kognitivnimu pojimani rozhodovacich procesu. Tento pfistup, dodani
uméle vytvorené fale3né zpravodajské informace nebo manipulace se
senzorickym povédomim nepiatelskych rozhodovacich ¢initeld na bo-
jisti neni nic nového. Je soucasti vojenské strategie a operacniho uméni
od prvnich valek, které proti sobé lidé vedli. Novym faktorem je techno-
logicka podpora dne3nich informacnich bojovych aktivit, jeZ nepfiteli po-
skytuje efektivitu a technické nastroje, které byly do konce osmdesatych
let nepfedstavitelné.

Druhym zdrojem ruského celostniho pfistupu kinforma¢ni vélce je kon-
cept aktivnich opatfeni. Tento pojem zahrnuje nékolik technik popsanych
ve Zpravé sovétského ministerstva zahranici z roku 1987-1988 s ndzvem
.Sovétské vlivové aktivity, zprava o aktivnich opatfenich a propagandé®.2é
Ma tyto Ctyri ¢asti:

24 FitzGerald, M. C., 1999. Russian Views on IW, EW, and Command and Control: Impli-
cations for the 215t Century. Online. Dostupné na: http://www.dodccrp.org/events/
1999_CCRTS/pdf_files/track_5/089fitzg.pdf [PFistup 28. ledna 2017].

25 Khalilzad, Zalmay —White, John P.— Marshall, Andy W., eds., 1999. Strategic Appraisal:
The Changing Role of Information in Warfare. Online. Dostupné na: https://www.
rand.org/pubs/monograph_reports/MR1016.html [PFistup 28. ledna 2018].

26 United States. Department of State, 1989. Soviet Influence Activities: A Report on
Active Measures and Propaganda, 1987-1988. U.S. Dept of State, Washington.
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Dezinformace a podvrhy

Dezinformace, zamérny pokus oklamat vefejné minéni ¢i vladu, maze
byt Gstni a/nebo pisemna.27 Padélané dokumenty se ¢asto pouZivaji pfi
pokusech diskreditovat jednotlivce, instituce nebo politiku tak, aby to
poskodilo zahrani¢népolitické zajmy USA.28

Kryci spolecnosti a spolky pratelstvi
Fronty se zpravidla prezentuji jako nevladni nepolitické organizace, za-
pojené do podpory pozitivnich cil{, jako je svétovy mir.29

Nevladnouci komunistické a levicové strany

Kontakty s témito stranami jsou zpravidla oteviené a ¢asto jsou vyuZi-
vany k prfesvédcovani téchto stran, aby provadély specifickou politiku
nebo propagandistickou kampan v zajmu SSSR.30

V soucasné dobé to mohou byt blogy, vlogy, online medialni kanaly, padélané digi-
talni dokumenty, audio- a videosoubory, G¢ty na socialnich sitich a avatari. Role mé-
dii a platforem pro $ifeni dezinformaci je dnes posilena online obsahem a kanaly.
Avsak novinafi byli cilem dlouho predtim, neZ kyberneticka sféra usnadnila tvorbu
a Sifeni obsahu, nebo dokonce zacileni na medialni kanaly. Podle svédectvi Sta-
nislava Levcenka, agenta KGB pfimo zapojeného do vlivovych kampani ve prospéch
Sovétského svazu: ,Sovétské vedeni si dobrfe uvédomovalo, Ze novinéfi jsou Llidé,
ktefi vytvareji vefejné minéni na Zapadé, a mohou byt poufZiti jako agenti vlivu — ne
pfimo, ale né&jakym nepiimym zplsobem, protoZe existuji dva typy agentl vlivu.
Prvnim je, kdyZ je novinar, podnikatel nebo néjaka politickd osobnost naverbova-
na. Druhym je, kdyzZ je pouzit nevédomé, kdyZ mu dodaji material nebo informace
pfiznivé pro Sovétsky svaz. Mluvim zcela zodpovédné, protoZe jsem sam predaval
takové informace americkym, francouzskym nebo némeckym novinafm a oni je
Gspésné vyuZili ve prospéch sovétské propagandy. Nebyla to leZ. Byla to dobre
pripravena dezinformace." Spojené staty. Ministerstvo zahranici (1989). ,Sovétské
vlivové aktivity: zprava o aktivnich opatfenich a propagandé, 1987-1988". Minis-
terstvo zahrani¢i USA, Washington.

Dnes se zaméfuji také na domaci politiku a domaci zajmy, jako je narodni bezpec-
nost, demokratické instituce ¢i obcanska spolecnost.

V soucasnosti védomé i nevédomé lakaji také vyznamna mezinarodni féra aredniky
a hodnostére, aby projevovali mezinarodni podporu cilim krycich akci.

DnesniRuské federace pouZiva kryci akce rovnéz tajné, k podpofre politiky vyhovujici
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Politické vlivové operace

Agenti vlivu maskuji své vazby na KGB tim, Ze aktivné pusobi ve vlad-
nich, politickych, tiskovych, hospodarskych, odborovych & akademic-
kych sférach svych zemi. Jejich cilem je vytéZit ze svého vlivu v téchto
oblastech realné politické zisky pro Sovétsky svaz. Nékdy Sovéti vyuzi-
vaji k dosazeni podobnych vysledkd i ndhodnych kontakta.

Aktivni opatfeni se prizpUsobila plnéni operacnich a strategickych
cild v digitalnim vékuy, a to s podporou moZnosti dostupnych prostfednic-
tvim moderni technologie. Aktivni opatfeni zahrnuji 3irokou 3kalu aktivit,
ale abychom jim porozuméli v plvodnim kontextu, je nutno znat pojem
maskirovka ve smyslu ,néco zamaskovat". Pojem maskirovka neni do ces-
tiny pfimo preloZitelny, nicméné zahrnuje takové cinnosti, jako je vyuziti
nastréenych osob, véjicek, provadéni demonstra¢nich manévrd, kamufla-
Ze, skryvani, popirani, klamani a dezinformaci. Maskirovka neni v Zzadném
pfipadé novym konceptem, jenZ by se zrodil teprve v kyberprostoru. Je na-
opak soucasti operaéniho uménia zpravodajského arzenalu po staleti; byla
systematicky vyucovana na vojenské skole, kterou zaloZzil car Mikulas II.
Pro Rusy je maskirovka klicovou komponentou informacni valky, a to pri-
marné v zavislosti na Grovni pronikani technologie do vojenskych aktivit.31

Kyberdoména, se svymi problémy v oblasti atribuce a mlhavymi hra-
nicemi, je idedlnim prostfedim pro vedeni informaénich operaci. Diky své
specifické povaze je kyberprostor povaZovan za mohutny multiplikator.
Ve strategickém kontextu poskytuje mensim a stfednim entitam, statdm
a nestatnim aktérim vyrazné vy3si vyhody, o nichzZ si do té doby mohly
nechat jenom zdat. Vzdalenost, nasazeni sil, riziko odhaleni a atribuce
odpovédnosti vyrovnavaji podminky pro viechny aktéry v kyberprostoru
bez ohledu najejich velikost, geografickou polohu nebo Grover konvenéni
vojenské vyspélosti.

ruskym zajmam, jako jsou ony politické sily v evropskych zemich, které provadéji
rozvratnou politiku.

31 Heickerd, R., 2010. Emerging Cyberthreats and Russian Views on Information War-
fare and Information Operations. Analyza obrany, Swedish Defence Research Agen-
cy (FOI). Online. Dostupné na: https://foi.se/en/foi/reports/report-summary.html?
reportNo=FOI-R--2970--SE [Pfistup 28. ledna 2018].
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Kazdému stratégovi ¢i vojevidci se tak plni jeho sen. VZdyt nyni je
schopen rychle zasahnout proti vzdalenym entitam bez nasazeni bojovych
sil, dokaZe jednat v utajeni pfi minimalizaci nebezpedi prozrazeni, jez by
vedlo k atribuci a riziku protiGtoku. Ma rovnéz moznost vést témeér bez
omezeni informacnétechnologické a informaéné-psychologické operace
jako prostfedky naruseni, odepieni, destrukce ¢i subverze kriticky dile-
Zité statni infrastruktury, aniz by nutné prekrocil prah, za nimz jej ceka
ozbrojeny konflikt. Aktivni opatfeni, jeZ byla v analogové éfe omezena
na fyzickou sféru, se stala pfirozenou volbou, ,sadou nastroji adaptace"
za Gcelem vyuZiti v kyberprostoru.

Expanze kyberprostoru podstatnou mérou zesilila aktivni opatfeni.
Koncept strategické maskirovky je pfimocary. Usiluje o zmanipulovani
rozhodovaciho procesu protivnika tak, aby se jeho strategické chovani ubi-
ralo Zadoucim smérem. Tento koncept je jednim z kritickych zdroj ruské
inspirace pro kognitivnépsychologické aktivity tykajici se kyberprostoru.

Tretim zdrojem je kybernetika, podobor aplikované matematiky. Na roz-
dil od pojmu ,kyber" je kybernetika oborem, jenZ propojuje oblast exakt-
ni matematiky a socialnich véd. Kybernetika zkouma zakony ¢i charakter
rozhodovacich procest v komplexnich systémech ¢i systémech systém.
Odtud plyne skutecnost, Ze kybernetika sestava z technologickych/digi-
talnich a kognitivnich komponent(, coZ ma opét znacnou duleZitost
v dnednim digitalnim véku, v némz ,konzumujeme" obsahy poskytované
technickymi prostredky.

Tyto tfi zdroje ruského operacniho uméni v kyberprostoru splyvaji v in-
formacnim zapase, ktery je mnohem obsahlejsi nez americko- ¢i eurocen-
trické chapani kybervalky ¢i kyberoperaci.

Abychom dolozili, jak hluboko je koncept maskirovky zakotven v rus-
kém strategickém mys3leni a nakolik rozsahlé jsou jeho historické kore-
ny, musime se ponofit do historie. Car Mikulas Il. v armadni uniformé
(viz obr. 2) ma s informacnimi operacemi vice spolecného, nez by se dalo
predpokladat. Vy35i Skola maskirovky, zaloZena v roce 1904 za Mikulasovy
vlady, poskytla ramec této dodnes pouZivané strategie.32

32 Thomas, L. T., 2004. ,Russia’s reflexive control theory and the military". Journal of
Slavic Military Studies, 17. 2., 5. 237-256.
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