6

Mate dvacet vterin
na splneni podminek

Neschopnost technologického primyslu fesit Skodlivé pouZivani produktl
se stala celosvétovou ostudou. Socialni sité zaneradili trollové a tyrani; do
nasich soukromych digitalnich Zivotd nevitané pronikly firmy a vlady. Roz-
vijejici se technologie bohuZel nabizeji nové moznosti Gtokd. V osobnich
vztazich lidi s nerovnou technologickou gramotnosti poskytuje ovladani
domaci sité jednomu partnerovi tichou moc: zhrzeni milenci se mohou
zlomyslné mstit prostfednictvim inteligentni domacnosti a désit byvalé
partnerky neocekavanym rozsvécenim svétel a zvonénim zvonku nebo je
Spehovat domacimi kamerami.z«¢ Mezitim nase predstavy o osobnim pro-
storu zkresluje virtualni realita. Virtualni osahavani se vzhledem k piso-
bivému pocitu fyzické pfitomnosti a nemozZnosti vynutit si osobni hranice
mUzZe zdat azZ prilis realné.

Hackefi a podfukari budou mit velky zdjem na tom, aby o nic nepfisli. PFi-
pojené automobily se stanou lakavymi cili pro poZadovani vykupného — au-
torizujte tuto Sifrovanou transakci, nebo vam zablokuju brzdy - a digitalni

148 Nellie Bowles, ,Thermostats, Locks and Lights: Digital Tools of Domestic Abuse",
The New York Times, 23. Cervna 2018, nytimes.com.
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asistenti by se kvuli (skute¢né i metaforické) blizkosti uZivateldm mohli
nevédomky stat spiklenci socialniho inZzenyrstvi.

Predstavte si malwarovou aplikaci, ktera zachyti vase pozadavky vir-
tualni asistentce Cortané a jejim hlasem pozada uZivatele o néjakou
informaci. [...] Tato imitace razem ziska pfistup k osobnim Gdajim,
které mlze vyuZit v dalSich fazich kradeZe identity. [...] Budeme po-
tfebovat ovéritelny zplsob pro autentizaci agent(. — Chris Noessel:49

Nad primyslem zabezpeceni jako Damokliv mec visi kvantové pocita-
¢e. Kvantové procesory vyfesi matematické problémy, které dnes povazuje-
me za nefesitelné, a mohou pfipadné rozbit béZnou ochranu online plateb,
blockchaint a penéZenek s kryptoménou. Vytvofite-li Zivotaschopny kvan-
tovy procesor a budete-li dost chytfi na to, abyste ho utajili, miZete ukrast
cely svét. Podle vétsiny odhadu tato kvantova nadvlada nastane az za néko-
lik let: vyroba kvantovych CipC je d'abelsky sloZita a nakladna — mame tedy
¢as na to, abychom sva 3ifrovaci opatfeni modernizovali. Néjaky tajemny
syndikat uz nicméné nékde na kvantovy poklad ¢iha.

Pro sniZovani rizik zneuZiti produktu existuji zavedené postupy — funk-
ce blokovani/ztiseni, zakazy, vymazani, mechanismy pro pozitivni/negativni
hodnoceni a omezeni opétovného vstupu (,Vas pfistup je pozastaven, dokud
neodstranite toto") —, po algoritmické pace se vsak podle ocekavani nata-
huji i technologické firmy. Je jisté lepSi mit algoritmy, které ze Skalovat,
neZ muset zaméstnavat tisice moderator( obsahu, ovsem samotné techno-
logie problém vyresit nemohou. Jigsaw’s Perspective, dcefina spolecnost
projektu Alphabet, pry rozpozna 92 % toxickych komentard, pricemz pocet
komentarl falesné pozitivnich dosahuje prekvapivé nizkého poctu 10 %,
algoritmicky zasah viak bude vzdy nachylny ke znamé predpojatosti. Bloko-
vanim negativnich postojl se omezi také smysluplny obsah, zatimco preciz-
né koncipované projevy nenavisti siti proklouznou. Jednotlivych , 14 slov"
nechvalné znamého sloganu o nadrazenosti bilé rasy je neSkodnych: skutec¢-
nou hrozbou je jejich spojeni a pouZziti v nékterych kontextech.s°

149 Chris Noessel, Designing Agentive Technology (Rosenfeld Media, 2017).
150 Caroline Sinders, ,Silicon Valley’s harassment problem", VICE News, 28. kvétna 2017,
news.vice.com. [Tzv. ,,14 slov" - ,We must secure the existence of our people and
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V idealnim pfipadé je lep3i zneuzZivani branit nez je fesit; Gjmé je lep3i
predchazet nez se s ni vyporadavat az nasledné. Ve skutec¢nosti v3ak pro-
blém potrebuje prevenci i napravu. Hovorili jsme jiz o taktice pFi procesu
navrhu, napfiklad o uréenych oponentech a personach non grata; méli by-
chom vsak vychazet i z hlubokého porozuméni souvislostem a disledkdm
zneuZiti. Vyzkumné tymy by mély na svych platforméach hovofit s (minuly-
mi, sou¢asnymi i potencialnimi) obétmi zneuzivani; podobné jako ve sku-
tecnosti totiZ toto zneuzivani pravdépodobné neimérné postihuje Zeny
a osoby jiné barvy pleti nez bilé.

Lidé, které lze viditelné identifikovat jako osoby marginalizované-
ho rasového plvodu ¢ genderu, maji s internetem zcela jiné zku-

takovych skupin. — Sarah Jeongovats:

Vyzkum bude nepochybné G¢innéjsi, pokud tymy ucini (bohuZel pfilis vzac-
ny) krok smérem k vefejnému sdileni vlastnich poznatkd; tfebaZe se zne-
uzivani mize na kazdé platformé projevovat jinak, zakladni vzorce Gtokd
a jejich dopady na uZzivatele se jisté prekryvaji. Silicon Valley toto obtéZo-
vani nejlépe vyresi prostfednictvim spoluprace.

Pokusy fesit zneuzivani, jeZ nemaji oporu v fadném vyzkumu, mohou
dopadnout velmi Spatné. Sdilenim poznatkd shromazdénych od cilovych
skupin, & dokonce pfizvanim téchto osob do designového studia se riziko
zhor3eni situace sniZi. Riznorody interni tym bude také se zapalem hle-
dat potencialni chyby v zasadach boje proti zneuZzivani a pravdépodobné
porozumi dopaddm na 3irsi skupinu uZzivatell: bude to takova eticka infra-
struktura v praxi. V&dci viak musi byt ve stfehu. Jakmile se totiZ pachatelé
obtéZovani dozvédji, Ze firma nasloucha obétem, ¢asto tvrdi, Ze skute¢né
poskozenou stranou jsou oni. Dynamika zneuZivani mlzZe byt sloZita. Né-
které projevy obtéZovani vyvolavaji prudké protesty a eskaluji; nékdy se

a future for white children™ (Nasim lidem musime zajistit existenci a bilym détem
budoucnost) - formuloval zakladajici ¢len teroristické organizace The Order (Rad)
a odsouzeny zlo¢inec David Lane (1938-2007). Pozn. prekl.]

151 Sarah Jeong, The Internet of Garbage (Forbes Media, 2015).
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mUZe obtéZovani maskovat a zvendi plsobit jen jako dalsi online 3arvat-
ka. Uzite€nymi voditky mohou byt zakladni hodnoty a osobni ctnosti: pfi
analyze hadky vénujte pozornost nejen tomu, jak zacala, ale i tomu, kdo
ztélesnuje hodnoty, na nichz zaleZi; v pfipadé pochybnosti upfednostnéte
praveé jeho potreby.

Moderovani a svoboda projevu

Vyzkum by mél poté vést k razné politické reakci. Spole¢nosti provozujici
socialnisité —zejména Twitter a Reddit-cekaly na vytvorenia prosazenirad-
nych pravidel chovani pFilis dlouho a zacaly jednat, az kdyzZ se zneuZivani
vymklo kontrole. Dnes zjistuji, Ze zpfisfiovani laxni politiky po pfFili> mnoha
letech da hrozné moc prace. Promyslena, v€as zavedena pravidla jsou pod-
parnou konstrukci vznikajici kultury uZivateld. Zédna velka komunita se ne-
ohlida sama, oviem pokud lidé pfijmou rozumné zasady, jez budou pfedpo-
kladem Elenstvi v prosperujici komunité, ¢asto je budou prosazovat za vas.

Zasady potrebuji také boti. Zvédavci i nadrZzenci moc radi testuji hrani-
ce digitalnich agentd; dnes jsou bézné sexuélné obtéZovani i konverzaéni
boti. Vzhledem k tomu, Ze tfi ze Ctyf hlavnich hlasovych asistentd — Alexa,
Cortana a Siri - jsou Zenského rodu, nikoho to zfejmé neprekvapi; do ro-
botl si lidé podle vieho bez vahani projektuji rasové a sexualni stereoty-
py.t52 Dnes se boti po sexualnich poznamkach vzmohou jen na mirny odpor,
pravdépodobné proto, aby nepusobili konfronta¢né ¢i prudérné.:ss Ochra-
na botd pied zneuZzivanim je vsak moralni ¢in, ktery znamena pfinos i pro
Sirsi spolecnost. Brzy se boti stanou agenty augmentace a v oblasti sluzeb
budou plsobit spole¢né s lidskym personalem; pokud tedy chrlite nadavky
na digitalniho asistenta, brzy zac¢nete zneuZivat i ¢lovéka. Rozhodné a spra-
vedlivé odmitnuti & odklonéni pfesvéddi uZivatele, Ze legrace, o kterou mu
jde, se konat nebude, stanovi hranice toho, jak by se lidé na va3i platformé

152 Megan Strait et al, ,,Robots Racialized in the Likeness of Marginalized Social Identities
are Subject to Greater Dehumanization than those racialized as White", arxiv.org/
abs/1808.00320.

153 Leah Fessler, ,We tested bots like Siri and Alexa to see who would stand up to sexual
harassment", Quartz, 22. Gnora 2017, qz.com.
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méli k druhym (lidem i ne-lidem) chovat, a dokonce umozni celit agresivni-
mu naruSovani hranic, jez musi kazdy den snaset Zeny a divky.

Pravidla nic neznamenaji, pokud se neprosazuji. Toto prosazovani puso-
bi napéti: jakykoli pokus omezit chovani se nevyhnutelné setkava s odpo-
rem kvili svobodé projevu. V Silicon Valley, aglomeraci, které dal vzniknout
narod okouzleny svobodami, stat s individualistickym my3lenim a desetile-
ti bezstarostné alternativni kultury, si ceniinterni diskuse a svobodu proje-
vu obvykle vnimaji jako ryzi dobro. Kdyz Tony Wang ze spole¢nosti Twitter
vroce 2012 prohlasil ,ve strané za svobodu projevu jsme kiidlo prosazujici
svobodu projevu", nasledovalo jen malo negativnich reakci.t5+ Dnes jeho
prohlaseni pdsobi nestydaté politicky, az nezodpovédné. Je-li projev cisté
pozitivni, lékem na nevhodny projev je dal3i projev, a socialni sité jsou tedy
Gdajné fesenim vlastnich probléma.

Zastanci svobody projevu argumentuji tim, Ze pravda na trhu myslenek
pfirozené vyplyne. Je Cas se této faleSné metafory vzdat. V nasi navysost
propojené éfe se z trzisté napadu stala pouli¢ni boure. Lidé bojuji za ideo-
logickou nadfazenost nechutnymi prostfedky a z vybranych ¢i ukradenych
informaci si vytvori jakykoli narativ. Je té€zké si predstavit, jak by se tato
situace dala vibec zvratit. Prosperujici trh vychazi z pfedpokladu, Ze jsme
vsichni racionalni subjekty, coz je optimisticky osvicensky nazor, ktery dnes
pusobi nesporné naivné. Ukazuje se totiZ, Ze hluboce zakofenéna ideologie
je viéiinformacim imunni: v nasi rozdélené dobé podle vieho fada lidi véri
jen tomu, ¢emu véfit chce.

Svoboda projevu se stala uslechtilym nebezpecim a debata se zvrh-
la v kulturni valku vedenou podél politickych linii obehnanych zakopy.
Krajni pravice nedavno vymyslela scénar odporu: podnécujte k nendvis-
ti, pak se ujméte role marginalizovaného bojovnika za svobodu projevu
a moderovani vykreslete jako cenzuru a fanatismus jako moralni kfiZovou
vypravu. V3eobecné opatfeni, jez chranilo svobodu projevuy, se vztahuje
jen na vladu, nikoli na primysl, a ma omezenou plisobnost. Prvni dodatek
americké Gstavy se samoziejmé tyka pouze jedné zemé a monopolistické

154 Josh Halliday, ,Twitter's Tony Wang: We are the free speech wing of the free speech
party", The Guardian, 22. bfezna 2012, theguardian.com.

157



tendence modernich technologii (disledek Metcalfeova zakonatss a dere-
gulace) znamenaji, Ze pokud je nékdo vyloucen z dominantni soukromé
platformy, ma pfiméreny moralni narok tvrdit, Ze je poruSeno jeho pravo
na svobodu projevu.

Samotna svoboda je slozity koncept. Isaiah Berlin rozliSoval dvé formy
svobody: negativni a pozitivni.1s¢ Negativni svoboda je svoboda od nééeho,
napfiklad svoboda od ndbozZzenského pronasledovani; pozitivni svoboda je
svoboda k né¢emu, napriklad svoboda vzit si jakoukoli plnoletou dospélou
osobu. Michel Foucault el jeSté dale a tvrdil, Ze svoboda je spise sloveso
nez podstatné jméno, spie praxe nez staticka vlastnost. Vzhledem k tomu,
Ze toto prosté slovo je zatizené vyznamem, je v etice nékdy jednodussi
mluvit o 5tésti, Gjmé, povinnosti i ctnosti nez o svobodé.

Pokud jde o svobodu projevu, je tu jasny defini¢ni konflikt: (pozitivni)
svoboda projevu stoji proti (negativni) svobodé od 3kodlivych projev.
V technologickém svété nastal as vychylit jazycek vah smérem k nega-
tivni svobodé. Projev nebyl nikdy zcela svobodny. A ani by nemél byt. | ty
nejtolerantné&jsi rezimy nékteré projevy definuji jako Skodlivé, a tedy neza-
konné. Obvykle se zakazuji vérohodné hrozby nésilim, podvodné finanéni
poradenstvi ¢i podnécovani k nenavisti: témto skodlivym projevim brani
i vétSina technologickych platforem. Dosah a rozsah modernich technologii
viak viechny druhy napadani obvykle pouze umociuje. Ujma zaleZi jak na
zadvaznosti nadavek, tak na jejich mire: fadu lidi (zejména Zeny a mensiny)
ze socialnich siti vyhnalo nejen mnozZstvi slovnich Gtokd, ale také véro-
hodné hrozby. Technologické firmy musi zvaZzit, zda nebudou slovni Gtoky
zakazovat, i kdyzZ tyto Gtoky Zadnou vérohodnou hrozbu nasili neobsahuji.

Nebezpedi necinnosti ilustruje paradox tolerance Karla Poppera. Pokud
nezasahneme proti netolerantnim lidem, davame jim moc, jiZ mohou bez
povsimnuti nicit tolerantni osoby. PFilisna tolerance pfedstavuje pro sa-
motnou toleranci ohrozZeni.

155 Tzv. Metcalfiv zakon, pojmenovany po jednom z autord ethernetu Robertu Metcalfo-
vi, fikd, Ze hodnota sité je pfimo Umérna druhé mocniné poctu jejich uzivateld. (Pozn.
prekl.)

156 |saiah Berlin, ,Two Concepts of Liberty", in Four Essays on Liberty (Oxford University
Press, 1969). (Cesky: Ctyfi eseje o svobodé. Pel. Martin Pokorny. Praha: Prostor, 1999 —
pozn. piekl.)
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