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    Předmluva vydavatele


    


    


    Vážení čtenáři,


    


    pokaždé, když vidím novou knihu v naší edici, mám pocit dobře vykonané práce. Ne, nejsem autorem, editorem nebo grafikem těchto knih, na jejich vzniku se nepodílím prakticky žádnou činností, ale i tak ten pocit mám. Jsem rád, že Edice CZ.NIC existuje a pomáhá spatřit světlo světa spoustě výborných knih, které by to (možná) bez nás měly s cestou ke čtenáři složitější.


    


    Speciálně mám ale radost vždy, když jde o knihu z oblasti bezpečnosti. Měl jsem tu čest psát již předmluvu ke knize CyberCrime, kterou jsme v naší edici vydávali v roce 2016. V letošním roce jsme se pokusili na tuto knihu volně navázat – s rozšířeným týmem autorů a novým, z trochu jiného úhlu pohledu pojatým obsahem.


    


    K osvědčenému autorovi, vysokoškolskému pedagogovi a ostřílenému odborníkovi na kybernetickou kriminalitu Janu Kolouchovi se připojili moji kolegové z prostředí bezpečnostních týmů, kteří dali knize další rozměr.


    


    Kniha se tak z mého pohledu ještě více posunula z oné pomyslné knihovny na pracovní stůl (jak jsem o tom psal před dvěma lety) a já věřím, že bude užitečná jak pro běžné uživatele, kteří budou potřebovat radu, návod nebo vhodný postup při řešení každodenních problémů bezpečnosti, tak i pro odborníky, kteří v ní najdou inspiraci pro své další vzdělávání.


    


    Ostatně udělejte si obrázek sami – přeji příjemně a užitečně strávené chvíle při práci s knihou.


    


    


    Martin Peterka, CZ.NIC


    Praha, 23. října 2018


    


    


    


    

  


  
    Předmluva autorů


    


    


    „Život bez informačních a komunikačních technologií je pro naši společnost již nemyslitelný, respektive nemožný.“ 1


    


    Dnešní společnost se v průběhu posledních 20 let stala na informačních a komunikačních technologiích2 natolik závislá, že okamžitý kolaps těchto technologií a služeb na ně navázaných by pro značnou část lidstva byl spojen s téměř apokalyptickými následky, ne nepodobnými těm uvedeným v románu Ondřeje Neffa - Tma.3


    


    V tomto románu je apokalypsa spojena s masivním a dlouhotrvajícím výpadkem, respektive zdánlivým koncem elektrické energie. Co by však pro lidstvo znamenal okamžitý a nečekaný výpadek ICT?


    


    Jsme přesvědčeni, že ještě před deseti či patnácti lety by nemožnost připojení se k Internetu a dalším ICT službám znamenala pouze to, že bychom se věnovali jiné práci, či udělali víc „skutečné práce“.


    


    V současné době je otázkou, co bychom mohli dělat? Nezapnuli bychom počítač ani textový editor, ve kterém píšeme tuto knihu, nikomu bychom se nedovolali, nebyli bychom schopni si užitečné odkazy dohledat na Internetu (ok… na https://www.google.com/), nedomluvili bychom se se svým editorem a rozhodně bychom Vám nijak nebyli schopni předat informace, které se do této knihy snažíme zachytit.


    


    Další otázkou je, zda by vůbec byly poskytovány služby, na které jsme zvyklí a bez kterých si svůj život už neumíme představit. Mezi tyto služby je zcela bezpochyby možné zařadit distribuci elektřiny, vody, telekomunikační služby, zdravotní péči, zajištění bezpečnosti občanů a státu, dopravu (řízení provozu, ale i hromadnou dopravu), finanční transakce (včetně běžných plateb, výběru z bankomatů atd.), přístup k informacím (televizní zpravodajství, ale samozřejmě i Seznam.cz, Google.com) aj.


    


    Nedávné útoky ransomwarem4 WannaCry, Petya (respektive mutací tohoto malware – Petrwap či Win32/Diskcoder.C Trojan) ukázaly zranitelnost a zejména závislost „vyspělého a moderního“ světa na ICT a zároveň prezentovaly nedostatečnost zabezpečení vitálních systémů před kybernetickými útoky. Právě WannaCry, byť se jednalo o klasický ransomware útok, kterých jsou denně desítky, dokázal zcela zastavit provoz 16 nemocnic ve Velké Británii.5 Petrwap pak způsobil značné problémy zejména na Ukrajině, kdy řada ukrajinských společností (mimo jiné se jednalo o energetické společnosti, letiště v Kyjevě, banky aj.) nemohla vykonávat svoji běžnou činnost či ji musela zcela zastavit. „V důsledku tohoto útoku mají některé banky problémy s prováděním bankovních operací“, oznámila ukrajinská centrální banka. Různé antivirové společnosti pak oznamovaly země, jež byly tímto útokem přímo dotčeny. Podle antivirové společnosti ESET byly mezi nejvíce napadenými zeměmi vedle Ukrajiny i Itálie, Izrael, Srbsko, ale také Česká republika.6 Společnost Kaspersky Lab pak tento okruh zemí dále rozšířila o Polsko, Německo, Francii, USA, Velkou Británii, Austrálii, Rusko aj.7


    


    Otázkou pak zůstává, jestli jsme skutečně „vyspělí a moderní“? Možná by bylo lepší nás označit za „trendy a in“ a především neustále připojené. Velmi rychle jsme si začali zvykat na nové a nové technologie, jejich vylepšení a nadstavby v podobě Internet of Things8 (do budoucna Internet of Everything), které vlastně ani v řadě případů skutečně nepotřebujeme.


    


    „Ještě než jsem se přestěhoval do své vily na šesti kolech, byl můj byt ten nejlepší kamarád. Lednička vždycky věděla, na co mám právě chuť. Šampaňské bylo pokaždé vychlazené na tu správnou teplotu s přesností na desetinu stupně. Sama vyhazovala prošlé potraviny a sama nakupovala čerstvé. Pračka hlásila šatní skříni, kdy má pořídit nové oblečení podle poslední módy. Postel mě sama uspávala i budila podle mozkových vln. Záchodová mísa průběžně analyzovala tělesný odpad, a když něco nebylo v pořádku, přivolala lékařského medibota a nařídila ledničce, co mám jíst a pít pro zdraví. Všechno bylo tak propojené a perfektní, že jsem si nakonec začal připadat jako další domácí spotřebič. A tak jsem oprášil starý vojenský kufr po tátovi ukrývající skoro zapomenuté nářadí. Z útrob jsem vytáhl kladivo a všem těm chytrým přístrojům vymlátil wi-fi anténky.“


    


    Být nad věcí internetu věcí9


    


    Informace a data představují značný ekonomický i politický potenciál. Informace a jejich obsah mohou rozhodovat nejen o bytí či nebytí jednotlivce či firmy, ale ve své podstatě jsou schopny ovlivnit celosvětový vývoj.10


    


    Je třeba si uvědomit, že čím více budeme závislí na ICT a čím více dat o nás tyto technologie budou sbírat a sdílet, tím se staneme zranitelnějšími.


    


    Řadě následků, které jsou způsobeny kybernetickými útoky, lidskou hloupostí či neznalostí, je přitom možné se vyhnout, pokud budou respektovány základní principy kybernetické bezpečnosti.11


    


    V této souvislosti je třeba připomenout citát Scientia est potentia (vědění je moc, v poznání a znalostech je síla, vědění je síla). V případě ICT a služeb s nimi spojených je třeba poznat, co tyto technologie a služby představují, co činí a k čemu slouží.12


    


    V současnosti by rezignace na využívání ICT znamenala izolaci jedince či organizace od zbytku společnosti, v řadě případů i nemožnost „fungování“ tohoto jedince ve společnosti či státě, který tyto technologie využívá, případně vyžaduje, aby jej využívaly i osoby, které se v jeho teritoriu nacházejí (např. datové schránky, které jsou povinné pro určité subjekty; různé formy e-identit aj.).


    


    Pokud chceme v současné společnosti žít a využívat její benefity, není možné se od ICT oprostit a rozhodně nemá smysl tyto technologie přestat využívat.


    


    Informační a komunikační technologie jsou oborem, který se nejdynamičtěji a nejmasivněji vyvíjí, avšak otázkám bezpečnosti či zabezpečení není věnována taková pozornost jako například tomu, jaký bude design výrobků, kapacita úložného prostoru, možnosti telekomunikace s dalšími zařízeními aj.


    


    Kniha, kterou právě čtete, se primárně snaží věnovat problematice kybernetické bezpečnosti. Ale tak, jako nebylo možné se při řešení problematiky kyberkriminality vyhnout kybernetické bezpečnosti, ani u kybernetické bezpečnosti nelze opomenout problematiku kyberkriminality. Tyto dvě oblasti jsou bezprostředně spjaty a bezpečnostní opatření v řadě případů odráží útoky, které mají ve své podstatě kriminální povahu.


    


    Naší snahou je v této knize představit základní principy, které by každá osoba, která využívá ICT, měla respektovat a případně si je měla modifikovat v závislosti na činnosti či účelu, za kterým tyto technologie využívá. Dále pak načerpat informace o činnosti bezpečnostních týmů typu CERT, CSIRT13 v kyberprostoru, jejich možnostech a limitech.


    


    Samostatná pozornost je také věnována výkladu některých právních norem, které s problematikou kybernetické bezpečnosti bezprostředně souvisejí. Půjde především o novelizovaný zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti)14, ve znění pozdějších předpisů; Nařízení Evropského parlamentu a Rady (EU) 2016/697 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů15 a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) aj.


    


    Výklad zákona o kybernetické bezpečnosti a prováděcích vyhlášek k tomuto zákonu je podán formou komentáře.


    


    Tato kniha byla pro autory skutečným oříškem, neboť je mnohem složitější psát knihu o kybernetické bezpečnosti, respektive o tom, jak byste si měli zabezpečit svoje prvky ICT, jak se chovat bezpečně on-line aj. než psát knihu o kybernetických útocích a právní odpovědnosti za ně.16 Ten zásadní problém totiž spočívá v tom, že kybernetická bezpečnost je de facto něco, co je možné popsat jako neustále se vyvíjející a měnící se proces, který je závislý na řadě proměnných. Těmito proměnnými samozřejmě mohou být data či samotné prvky ICT, jež jsou předmětem ochrany, vlastní nastavené procesy a jejich revize aj. Tím nejvýznamnějším prvkem je však uživatel (ať již koncový uživatel či administrátor), který vlastní prvky kybernetické bezpečnosti aplikuje.


    


    Právě zde se nachází onen pomyslný kámen úrazu spočívající v tom, že vám budou v dobré víře předány informace, návody a postupy, které jsme si osvojili a otestovali. To co bude prezentováno, je náš náhled na problematiku kybernetické bezpečnosti a procesů s ní spojených. Tyto návody, postupy a doporučení fungují u nás, ale nemusí fungovat u vás, neboť při vlastní implementaci jakýchkoliv bezpečnostních postupů je dobré vycházet z určitých ověřených doporučení, ale především je vhodné individualizovat, modifikovat či měnit tyto postupy v závislosti na specifických podmínkách ať už uživatele samotného, či organizace.


    


    Na základě výše uvedeného jsme se rozhodli tuto knihu koncipovat tak, aby informace v ní obsažené mohli využít jak běžní uživatelé (např. při tvorbě a správě hesel; nastavování VPN aj.), tak IT odborníci, kteří se chtějí vzdělat i v problematice kybernetické bezpečnosti. Nedílnou součástí této publikace jsou i doporučení, rady, postupy, případně nástroje využitelné jak uživateli, tak právě i správci jednotlivých ICT systémů. Tyto rady a doporučení vycházejí zejména ze zkušeností pracovníků CSIRT.CZ a CZ.NIC-CSIRT při řešení kybernetických útoků.


    


    Tato kniha shrnuje naše názory a zkušenosti, které jsme získali v oblasti kybernetické bezpečnosti, kybernetické kriminality a edukace uživatelů.


    


    Identifikační údaje osob použité v příkladech (IP adresy, e-mailové schránky apod.) byly v některých případech pozměněny, na druhou stranu monografie obsahuje celou řadu reálných případů z praxe, u nichž z důvodu objektivnosti byly zachovány informace o skutečných aktérech či detailech útoku.


    


    Kdykoli rádi přivítáme jakoukoli zpětnou vazbu od čtenářů této knihy. Vy jste totiž ti, kteří dokáží odhalit chyby a prohřešky, které jsme přehlédli. Také budeme rádi, pokud nás upozorníte na témata, která vás zajímají více.


    


    Za jakoukoli Vaši zpětnou vazbu jsme vděční.


    Tuto knihu jsme se rozhodli vydat pod Creative Commons licencí: CC BY ND.17


    


    Závěrem bychom chtěli poděkovat všem těm, kdo se o výslednou podobu této knihy zasloužili. Náš dík patří Evě Cvrkové, Martinu Peterkovi, JUDr. Josefu Součkovi, CSc., Mgr. Janu Nejedlému, všem kolegům z CESNET CERTS a CSIRT.CZ jakož i dalším odborníkům, s nimiž jsme měli tu čest spolupracovat a diskutovat.


    


    Děkujeme všem, kdo byli ochotni číst a připomínkovat rukopis této knihy. Díky za Vaše připomínky a náměty.


    


    Poslední a největší dík patří našim rodinám, které nám umožnily a umožňují dělat to, co nás baví.


    


    Za autory


    


    Jan Kolouch


    jan.kolouch@cesnet.cz
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        16: Viz KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, 2016. ISBN 978-80-88168-18-8 [online]. Dostupné z:


        https://knihy.nic.cz/files/edice/cybercrime.pdf

      


      
        17: Bližší informace o creative commons licencích dále naleznete např. na:


        https://creativecommons.org/licenses/by-nd/3.0/cz/


        https://cs.wikipedia.org/wiki/Creative_Commons
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